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Abstrak

Penelitian ini membahas mengenai pemanfaatan teknologi quantum computing berupa sirkuit kuantum modular
exponentiation untuk mencari periode dari algoritme Shor yang digunakan untuk memfaktorkan bilangan prima N yang
digunakan dalam algoritme RSA. Sirkuit modular exponentiation yang digunakan dalam penelitian ini terdiri dari sirkuit
adder, reverse adder, modular adder, reverse modular adder, modular multiplier dan reverse modular multiplier yang
didesain menggunakan pendekatan dari VBE. Penelitian ini berhasil mengimplementasikan sirkuit modular exponentiation 8
bit dengan MSB bernilai 1 menggunakan tools open-source SDK Qiskit. Dari pengujian yang dilakukan terhadap nilai N =
143,187,209, 221, 247 dan 253 didapatkan hasil bahwa sirkuit kuantum modular exponentiation yang didesain menghasilkan
periode yang sesuai dengan akurasi sebesar 100 %. Untuk menguji apakah implementasi algoritme Shor pada penelitian ini
berhasil dalam melakukan cracking algoritme RSA maka dilakukan pengujian terhadap sistem yang dibuat dan didapatkan
bahwa algoritme Shor berhasil dalam melakukan cracking algoritme RSA dengan cara memfaktorkan bilangan N yang
dimasukkan dan menghitung kunci privat dari algoritme RSA.

Kata kunci: Qiskit, Quantum Computing, Quantum Gate, RSA, Shor

Abstract

This study discusses quantum computing technology in building a circuit of modular exponentiation circuits to find the period
of Shor's algorithm, which will later be used to factor N numbers in the RSA algorithm. The modular exponentiation circuit
used in this research consists of the adder, reverse adder, modular adder, reverse modular adder, modular multiplier, and
reverse modular multiplier circuits designed using the Vedral et al. approach. This research has implemented an 8-bit modular
exponentiation circuit with the constraint that the MSB is 1 using the open-source SDK Qiskit tool. For N equal to 143, 187,
209, 221, 247, and 253, the modular exponentiation circuit designed produces the appropriate period with an accuracy of
100%. Testing the implementation of the Shor algorithm will be successful in cracking the RSA algorithm; a scenario test is
carried out on the circuit design result. The Shor algorithm's output successfully cracked the RSA algorithm for chosen N by
factoring in the N number entered and calculating the RSA algorithm's private key.
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1. PENDAHULUAN [2][11]. Kecepatan komputasi dapat digunakan untuk
mempersingkat waktu proses dalam uji performa dan
Teknologi quantum computing merupakan uji serangan suatu algoritme kriptografi [11][12]. Saat

teknologi berbasis cahaya yang sedang dikembangkan ini komputasi masih mengandalkan komputer

dan sudah banyak diimplementasikan dalam berbagai
bidang [1][2]. Teknologi ini menggunakan teori
mekanika kuantum seperti interference,
superposition, dan entanglement untuk memproses
Quantum Bit (Qubit) [3][4][5], dengan tujuan untuk
menyelesaikan permasalahan kompleks yang tidak
bisa dilakukan oleh komputer konvensional [6][7].
Qubit merupakan unit informasi dasar dalam
komputasi kuantum [8]. Qubit beda halnya dengan bit
pada komputer klasik karena qubit dapat mengalami
keadaan superposisi yaitu keadaan ketika qubit 1 dan
qubit 0 terjadi dalam satu waktu, sehingga komputasi
dapat dijalankan secara paralel dengan proses yang
lebih cepat [7][9][10].

Kecepatan komputasi merupakan hal yang sangat
penting, salah satunya dalam proses enkripsi dan
dekripsi pesan menggunakan algoritme kriptografi

konvensional sehingga membutuhkan waktu yang
lama dalam memproses [13]. Seiring berkembangnya
teknologi quantum computing pemrosesan algoritme
kriptografi juga akan diimplementasikan ke dalam
teknologi tersebut [14][15]. Salah satu contoh
algoritme kriptografi kunci publik yang banyak
digunakan adalah algoritme Rivest-Shamir-Adleman
(RSA). Keamanan algoritme RSA terletak pada
pemfaktoran bilangan yang besar menjadi faktor-
faktor primanya [16]. Selama belum ada algoritme
pemfaktoran yang efektif dan efisien untuk
memfaktorkan bilangan besar menjadi faktor-faktor
prima maka keamanan algoritme RSA akan tetap
terjamin [10]. Menurut beberapa penelitian yang
sudah dilakukan, algoritme RSA diklaim mampu
dipecahkan menggunakan teknologi quantum
computing dengan memanfaatkan algoritme Shor
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untuk  memfaktorkan
[14][17][18][19][20].
Pada penelitian ini sebagian proses dari algoritme
Shor diimplementasikan pada sirkuit kuantum untuk
melakukan cracking algoritme RSA dengan cara
mendapatkan nilai hasil pemfaktoran bilangan N dan
kunci privat yang digunakan dalam algoritme RSA.
Kompleksitas untuk menemukan faktor dari bilangan
yang besar akan meningkat secara eksponensial tetapi
hal tersebut bisa diatasi menggunakan algoritme Shor
yang diterapkan pada teknologi quantum computing
[17]. Sirkuit kuantum digunakan sebagai bagian
dalam proses perhitungan untuk melakukan pencarian
periode algoritme Shor. Ketika nilai periode sudah
didapatkan, dilakukan perhitungan nilai p dan ¢ yang
merupakan hasil pemfaktoran bilangan N pada

bilangan yang besar

algoritme RSA.
Setelah sirkuit kuantum berhasil
diimplementasikan, dilakukan pengujian terkait

akurasi sirkuit dalam mencari periode yang digunakan
algoritme Shor untuk memfaktorkan bilangan M.
Dalam penelitian ini implementasi sirkuit kuantum
dan pengujiannya dilakukan dengan menggunakan
aplikasi open source buatan IBM Research yaitu
Quantum Information Science Kit (Qiskit). Sirkuit
kuantum selanjutnya dikirimkan ke jaringan server
milik IBM untuk dikompilasi dalam lingkungan riil
komputer Kuantum.

2. LANDASAN TEORI

2.1. Komputasi Kuantum

Evolusi dari komputasi kuantum diprakarsai oleh
Hukum Moore yang menyatakan bahwa kompleksitas
sebuah mikroprosesor akan meningkat dua kali lipat
setiap 1,5 tahun sekali [21]. Efek kuantum akan
memainkan peran penting dalam pemodelan transistor
berukuran kecil dengan memanfaatkan fenomena
dasar fisika kuantum seperti superposition dan
entanglement [19]. Istilah superposition mengacu
pada prinsip ketika suatu objek berada dalam dua
keadaan di waktu yang sama [5]. Istilah entanglement
atau yang disebut juga dengan Bell State merupakan
fenomena fisik yang terjadi ketika sepasang atau
sekelompok partikel saling mempengaruhi walaupun
dipisahkan oleh jarak yang sangat jauh [5]. Dua
teorema  kuantum tersebut yang mendasari
pengembangan teknologi Quantum Computing.

Dalam komputer konvensional, informasi
dikodekan dalam bit yang hanya memeiliki nilai 1
atau 0, sedangkan dalam komputasi kuantum,
informasi dikodekan dalam qubit yang dapat memiliki
nilai 0, 1 ataupun nilai 1 dan 0 dalam satu waktu yang
disebut keadaan superposisi. Gambar 1 merupakan
contoh dari qubit dalam keadaan superposisi yang
divisualisasikan dalam bentuk vektor (memiliki arah
dan besaran) yang terdapat di dalam sebuah bola blok
(Block Sphere).

v 10) +1|1)
V2

X [0) + 1)

Gambar 1. Ilustrasi Qubit dalam Keadaan Superposisi [22]

Dalam komputasi kuantum terdapat gerbang
kuantum yang berfungsi untuk memproses qubit
seperti gerbang logika pada komunikasi data digital.
Qubit dalam komputer kuantum merupakan unit dasar
informasi  kuantum  yang  berfungsi  untuk
mengkodekan informasi. Komputasi kuantum
memproses data qubit dengan menggunakan gerbang
kuantum yang dinyatakan dalam bentuk matriks,
yang mana setiap gerbang memiliki representasi
matriks yang berbeda.

2.2. Algoritme RSA

Algoritme RSA terbagi menjadi tiga proses, yaitu
pembangkitan kunci, enkripsi dan dekripsi pesan [23].
Dasar dari proses enkripsi dan dekripsi algoritme ini
menggunakan konsep bilangan prima dan aritmatika
modulus. Pasangan kunci publik (e, N) bersifat umum
dan digunakan untuk proses enkripsi pesan,
sedangkan pasangan kunci privat (d, N) bersifat
rahasia dan digunakan untuk proses dekripsi pesan.
Persamaan C = M ¢ mod N untuk mengenkripsi pesan,
sedangkan M = C ¢ mod N untuk mendekripsi pesan

dengan:
- C :Ciphertext
- M :Pesan

- e :kunci publik
- d :kunci privat
- N :nilaip.g

Keamanan algoritme RSA terletak pada tingkat
kesulitan untuk memfaktorkan bilangan besar menjadi
faktor-faktor prima dari N [10]. Gambar 2 merupakan
gambaran skema dari algoritme RSA.

Plaintext Plaintext

Encryption
C=M°(modN)

Decryption
M=C d(mod N)

Key Source Bo.b
@ N (Receiver)
(e.d.Nyek

Gambar 2. Skema Algoritme RSA
2.3. Algoritme Shor

Ciphertext
c

Alice

Key Source
(Sender) 7

(e, N)

Algoritme Shor merupakan algoritme kuantum
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yang dibuat oleh matematikawan Peter Shor pada
tahun 1994 yang berfungsi untuk menyelesaikan
faktorisasi bilangan dalam waktu polinomial yaitu
0((logN)?) [24]. Pemfaktoran dari dua bilangan
prima yang besar merupakan masalah yang sulit
sampai saat ini ketika menggunakan komputer
konvensional, namun masalah tersebut akan teratasi
dengan cara menerapkan algoritme Shor pada
teknologi quantum computing [17].

Berikut merupakan langkah-langkah yang
dijalankan algoritme Shor untuk memfaktorkan
bilangan [25].

1.  Memilih nilai x acak dengan syarat 1 < x < N,
dengan ged (x, N) = 1.
Menghitung nilai », yang merupakan periode
dari x (mod N), x" = 1(mod N).
3. Mengecek nilai r apakah r = 0(mod 2) , dan
Mengecek nilai x'/2  +1 (mod N).
Langkah terakhir adalah menghitung nilai p dan
q dengan rumus berikut:
p = gcd (xr/z -1,N)
q=gcd (xr/z +1,N)

2.

2.4. Quantum Information Science Kit

Qiskit (Quantum Information Science Kit)
merupakan kerangka kerja quantum computing yang
dirancang dan dikembangkan oleh IBM Quantum
Laboratorium untuk digunakan dalam penelitian
mengenai komputer kuantum dan aplikasinya [5][26].
Qiskit ~menyediakan fools untuk membuat,
memanipulasi dan menjalankan program kuantum
menggunakan komputer kuantum milik IBM. Dalam
perkembangannya, saat ini Qiskit dapat digunakan
untuk membentuk quantum environment tidak hanya
di komputer kuantum milik IBM tetapi juga untuk
membentuk environment di local computer. Dalam
pemrograman sirkuit di quantum computing, untuk
memudahkan membentuk environment ini, digunakan
software Jupyter Notebook untuk mempermudah
dalam instalasi, menambahkan package, import
fungsi dan menjalankan program sirkuit kuantum.

2.5. Sirkuit Kuantum Algoritme Shor

Komputasi pada komputer kuantum
membutuhkan operasi aritmatika kuantum yang
tersusun dari gabungan quantum gate [27]. Dalam
operasi aritmatika kuantum berlaku prinsip reversible
maksudnya operasi pada sirkuit kuantum dapat
dibalikkan atau dilakukan inverse dengan aturan
pencerminan [27][28]. Penelitian yang dilakukan oleh
Vedral etal [27] menjelaskan secara lengkap
mengenai  konstruksi  dari  sirkuit  modular
exponentiation yang digunakan dalam algoritme Shor
untuk mencari nilai periode. Dalam penelitian tersebut
dijelaskan bahwa sirkuit modular exponentiation
tersusun dari sirkuit plain adder, adder modulo N dan
controlled-multiplier  modulo N yang disusun
berdasarkan aturan tertentu. Pada penelitian Larasati
dan Kim [28], dilakukan konstruksi ulang sirkuit
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tersebut menjadi sirkuit adder, modular adder,
modular multiplier dan modular exponentiation
kemudian mengimplementasikannya pada fools
Qiskit. Berikut ini penjelasan detil terkait sirkuit-
sirkuit tersebut.

A. Sirkuit Adder

Sirkuit adder merupakan sirkuit kuantum yang
memetakan |a,b) > |a,a+ b) [28]. Sirkuit ini
membutuhkan tiga buah register yaitu register a dan
b yang merupakan input penjumlahan a dan b, dan
juga register carry sebagai temporary register yang
menyimpan hasil selama operasi penjumlahan. Sirkuit
adder tersusun dari gerbang SUM dan CARRY yang
terdiri dari gabungan gerbang CNOT dan Toffoli
seperti ditunjukkan pada Gambar 3.

= -

(@)
(b)
Gambar 3. Gerbang SUM dan CARRY [27]

SUM
[ <

Gerbang tersebut dirangkai berdasarkan aturan
yang sudah ditetapkan dan menghasilkan sirkuit
adder seperti pada Gambar 4.

canmy verse CARRY  SuM

N8 T
I 1

1)

. Ll L
i asiMM
p =
Gambar 4. Sirkuit VBE Adder [28]

B. Sirkuit Modular Adder

Sirkuit modular adder memetakan |a,b) >
|a,a + b mod N) ketika 0 < a,b < N. Sirkuit ini
terdiri dari 3 sirkuit adder dan 2 sirkuit reverse adder.
Selain itu sirkuit modular adder memiliki tambahan
register N yang berfungsi sebagai input nilai modulo
N dan juga control register sebagai register
pengontrol operasi pada sirkuit adder berikutnya.
Jumlah register yang dibutuhkan pada sirkuit ini
memenuhi persamaan 4n + 2. Gambar 5 menunjukkan
sirkuit modular adder.

A -

Perform Modular Addition “Resetting” Temporary Qubit

—
—

ADD(n) ——>
ADD(n)"*

I |

ADD(n) —p

-l

—

o
:ﬂ Ja +bmod N)
]

V)

Temporary Qubit [0) 10)

Store overflow information on temp Flip temp to 0
a+ b < 0 (overflow occurs) - temp = 0 if overflow occurred

Gambar 5. Sirkuit Modular Adder [28]

C. Sirkuit Modular Multiplier

Sirkuit modular multiplier melakukan operasi
ax mod N dengan nilai a adalah konstan [28].
Operasi ini dapat diperoleh dengan ekspansi biner dari
x seperti yang ditunjukkan pada persamaan berikut:
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ax = ax,_(2" 1+ -+ ax; 21 + axy2° Z a2k
Xk
Biner dari x dapat diperluas, sehingga bisa dilakukan
perkalian dengan penjumlahan berulang dari a2* mod
N untuk setiap bit dari x jika x; = 1. Berdasarkan
Gambar 6, blok berwarna kuning menempatkan a2*
mod N ke register a yang merupakan input dari
modular adder, kemudian dilakukan pembersihan
pada temporary register sebelum masuk ke operasi
modular adder berikutnya. Berikut ini pemetaan dari
sirkuit modular multiplier.
lc,x,0,ax mod N) (c =1
CMODMULT(n) |c, x,0,0) = {Ic. . 0.4} Ec _ 03

Add Only with x

Second Bit i1c) =0
|

(+ax,) |

First Bit
(+ax,)

Last Bit
| axn-) |
| [ |

le)

Xo

|x)

Register 1

1x)

L1
N
i
B

MODADD(n)

Register A

lf

= o]

Register B

MODADD(n)
MODADD(n)

Gambar 6. Sirkuit Modular Multiplier 28]

D. Sirkuit Modular Exponentiation

Sirkuit Modular Exponentiation melakukan
operasi a*mod N dengan nilai ¢ dan N adalah
konstan. Berdasarkan ekspansi biner dapat ditulis
dalam persamaan berikut.

a=a, 2"+ +a;2+a,
X=X 12V e+ 2+ xg

Modular exponentiation dapat dianggap sebagai
rangkaian perkalian dari ekspansi biner seperti
ditunjukkan dalam persamaan berikut:

a* = @12 x q¥n-22"% i

i

Xk=1

a*1? x g*o

k
a2

Berdasarkan Gambar 7 sirkuit modular
exponentiation —akan memetakan |x,1,0) >
|x,a* mod N,0). Sirkuit ini terdiri dari rangkaian
pasangan modular multiplier (dalam pasangannya
terdapat satu sirkuit yang dibalik/inverse) dengan
gerbang swap di tengah setiap pasangan untuk
mempertahankan setiap hasil operasi perkalian. Setiap
n-bit exponentiation memerlukan n pasangan modular
multiplier [28].

First Pair Second Pair Last Pair
(a* mod N) } (a*+ mod N) (a*-+ mod N)

oy UL
=

PO I WY :
CMODMULT +~—4

[ EC 5 o & |la*mod N)
ubit == 2 2 = S5
> 12 2 z.. 2 = =
8 2 8 1=} (3 a a
2 e 2 <} g o =}
o8/ 1§87 \|§- 187 8- 2o
— ——

Inverse of a* mod N Inverse of a*-+ mod N

Gambar 7. Sirkuit Modular Exponentiation [28]

T_|f) Control Qubit

lax mod N) (c = 1)
or [x) (¢ = 0)
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3. METODE PENELITIAN

Metodologi yang digunakan dalam penelitian ini
adalah System Development Life Cycle (SDLC)
dengan pendekatan Waterfall Development. Pada
pendekatan Waterfall Development, terdapat beberapa
proses yang dilakukan yaitu planning, analysis,
design dan implementation yang dilakukan secara
bertahap. Seperti yang ditunjukkan pada Gambar 8
berikut.

Pianning

- = .‘\ ~

L

|
Implementation g\

Gambear 8. Pendekatan Waterfall Development [29]

Adapun langkah-langkah yang dilakukan dalam
penelitian ini adalah sebagai berikut:

a) Planning (Perencanaan)

Dalam tahapan ini ditentukan bagaimana sistem
cracking RSA bekerja, yang dirumuskan dalam
gambaran umum sistem berdasarkan referensi yang
diperoleh. Metode yang digunakan dalam tahap ini
adalah feasibility study.

b) Analysis (Analisis Kebutuhan)

Pada tahap ini ditentukan aspek-aspek yang
diperlukan dalam membangun sistem cracking RSA,
berupa kebutuhan fungsional dan kebutuhan
nonfungsional serta kebutuhan sofiware dan
hardware. Pada tahapan ini ditentukan persyaratan
dan spesifikasi sistem yang dibangun berdasarkan
gambaran umum, dengan metode studi literatur.

¢) Design (Desain)

Tahap desain merupakan tahapan untuk
merumuskan pemodelan atas sistem cracking RSA
yang dibangun. Pemodelan sistem menggunakan

flowchart. Flowchart yang dibuat mempermudah

dalam penyusunan program dan memberikan
gambaran yang jelas mengenai alur yang dijalankan
program.

d) Implementation (Implementasi)

Pada tahap ini dilakukan penyusunan program
berdasarkan desain yang sudah dirumuskan pada
tahap sebelumnya. Dalam tahap ini dilakukan
implementasi sistem cracking RSA, menggunakan
skema algoritme Shor pada sirkuit kuantum dengan
cara memprogram menggunakan Python pada aplikasi
Qiskit. Integrasi sirkuit adder, modular adder,
modular multiplier dan modular exponentiation.
Setelah sirkuit kuantum dan program berhasil
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diimplementasikan, maka dilakukan pengujian untuk
mengetahui akurasi dari sirkuit dan program yang
sudah dibuat.
4. HASIL PENELITIAN
Berdasarkan Gambar 9, implementasi cracking
algoritme RSA dilakukan dengan cara memfaktorkan
bilangan N menggunakan algoritme Shor. Dalam
algoritme Shor terdapat proses pencarian periode dari
x (mod N) yang dijalankan menggunakan komputer
kuantum. Implementasi algoritme Shor pada
komputer kuantum  dilakukan dengan cara
memprogram hasil desain sirkuit adder, modular
adder,  modular  multiplier  dan  modular
exponentiation pada tools Qiskit yang diprogram
menggunakan sofiware Jupyter Notebook dengan
bahasa pemrograman Python.

)

Gambar 9. Gambaran Umum Sistem

Hasil pemrograman Qiskit dapat dijalankan
dalam Qiskit quantum environment. Setelah
didapatkan periode, maka dilakukan perhitungan nilai
p dan ¢ sesuai rumus yang sudah dijelaskan

sebelumnya berdasarkan nilai » yang sudah
didapatkan. Kemudian dihitung kunci privat
berdasarkan parameter yang diketahui untuk

melakukan dekripsi ciphertext yang dimasukkan.
Gambar 10 merupakan  flowchart  dari
keseluruhan sistem yang dibuat. Dalam sistem ini
terdapat tiga program yang dibuat yaitu program
cracking algoritme RSA, program algoritme Shor dan
program sirkuit kuantum. Berdasarkan Gambar 10
langkah-langkah yang dijalankan User adalah
memasukkan nilai N, kunci Publik (e) dan Cipherteks
(C). Kemudian program akan memfaktorkan bilangan
N menggunakan algoritme Shor. Dalam proses
pemfaktoran bilangan N digunakan program
Algoritme Shor dengan langkah-langkah yang
dijalankan yaitu program akan memilih nilai x acak
dengan syarat nilai x lebih dari satu dan kurang dari N.
Dalam proses pemfaktoran bilangan N akan
menggunakan program Algoritme Shor dengan
langkah-langkah yang dijalankan yaitu program akan
memilih nilai x acak dengan syarat nilai x lebih dari
satu dan kurang dari N. Dari nilai x acak tersebut
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dihitung nilai x yang memenuhi syarat ged(x, N) = 1.
Nilai x yang dipilih akan digunakan untuk mencari
periode  x" =1 (mod N). Setelah  periode
didapatkan, maka nilai » akan dicek apakah memenuhi
syarat. Ketika nilai memenubhi syarat  genap dan nilai
x'2 £ +1 (mod N) maka nilai p dan ¢ dapat
dihitung dengan rumus gcd (xr/ 2+ 1,N).

Program Cracking RSA Program Algoritma Shor Program Sirkuit Kuantum

Menghitung nilai
PN = -1)(g-1)

Menghitung nilai
d=e*mod @(N)

Didapatkan plainteks

Didapatkan periode

Didapatkan nilai p dan
ghasil

Gambar 10. Flowchart sistem cracking RSA

Setelah didapatkan hasil pemfaktoran bilangan
maka program akan menghitung nilai ¢ (N) = (p —
1)(q—1) dan menghitung kunci privat (d)
menggunakan rumus d = ¢' mod @(N). Setelah
didapatkan kunci privat algoritme RSA maka program
akan menghitung M atau teks terang menggunakan
rumus M = C ¢ mod N. Langkah terakhir adalah
membandingkan teks terang yang didapatkan dari
proses dekripsi pesan dengan pesan asli, jika pesan
sama maka proses cracking algoritme RSA berhasil
dilakukan.

Gambar 11 menunjukkan hasil implementasi dari
program pembangkitan kunci algoritme RSA.
Berdasarkan gambar tersebut didapatkan kunci privat
adalah (67, 143) dan kunci publik adalah (43, 143)
yang  diperoleh  dari  pembangkitan  kunci
menggunakan bilangan prima p =11 dan ¢ = 13. Nilai
p dan ¢ tersebut dipilih berdasarkan syarat yang
terdapat pada pembatasan masalah dalam penelitian
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ini yaitu nilai p dan ¢ > 7. Kunci privat dan kunci
publik tersebut akan digunakan untuk menguji apakah
program yang dibuat berhasil dalam melakukan
cracking dari algoritme RSA.

Gambar 12 menunjukkan contoh sirkuit kuantum
Adder yang diimplementasikan pada Qiskit dan
dijalankan pada lingkungan komputer kuantum IBM.
Pada implementasi algoritme Shor khususnya pada
pemfaktoran bilangan N, diimplementasikan sirkuit
kuantum Modular Exponentiation dengan skematik
sebagaimana ditunjukkan pada Gambar 13. Sirkuit
tersebut dibuat dengan membuat program pada Qiskit
sehingga menghasilkan sirkuit kuantum pada Gambar
14. Sirkuit inilah yang kemudian dijalankan pada
lingkungan komputer kuantum IBM Lab.

Gambar 15 menunjukkan hasil implementasi
program keseluruhan berdasarkan flowchart yang
dirumuskan sebelumnya. Ditunjukkan bahwa langkah
yang dijalankan User yang pertama adalah
memasukkan nilai N = 143, kunci publik = 43 dan
Ciphertext. Program akan memilih bilangan x dengan
syarat x lebih dari satu dan kurang dari N dengan nilai
ged(x, N) Nilai x yang dipilih adalah 38,
digunakan untuk mencari periode dari x"
1 (mod N) menggunakan sirkuit kuantum modular
exponentiation dan didapatkan nilai periode adalah
10. Setelah dipastikan nilai periode memenuhi syarat,
maka program akan menghitung nilai p dan ¢ yang
merupakan hasil pemfaktoran bilangan N dan
didapatkan nilai p = 11 dan ¢ = 13. Nilai hasil
pemfaktoran tersebut digunakan untuk menghitung
kunci privat dari algoritme RSA dan didapatkan kunci
privat adalah (67, 143). Setelah dilakukan proses
dekripsi pesan, maka didapatkan teks terang
PoltekSSN dan hasil tersebut sama seperti pada
Gambar 11.

Program Pembangkitan Kunci
Algoritma RSA

Ket: Masukkan 2 bilangan prima yang berbeda

Masukkan bilangan Prima Pertama (p) : 11
Masukkan bilangan Prima Kedua (q) : 13
<-> Nilai dari n adalah [n - pq] : 143

<-> Nilai dari r adalah [r = (p-1)(g-1)] : 120

<-> Kunci Public adalah : (43, 143)

<-> Kunci Private adalah : (67, 143)

L >
program Enkripsi Algoritma RSA

et da NS B e R S RS SRS R s o >

Masukkan nilai e : 43

Masukkan nilai n : 143

Masukkan pesan yang ingin di enkripsi : PoltekSSH

Hasil Ciphertext : [115, 45, 69, 51, 148, 94, 73, 73, 78]

Gambar 11. Hasil Pembangkitan Kunci dan Proses Enkripsi RSA

JUpyter Program_TA_FIX_100%_Recent Lax crectpon 25 meo yrg s Asosave Faes o

5+ 2B 4+ pEomCow

Gambar 12. Implementasi Sirkuit Adder
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Sirkult Modular Exponentiation
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Gambar 13. Skematik Sirkuit Modular Exponentiation

Gambar 14. Implementasi Sirkuit Modular Exponentiation

Pengujian program keseluruhan dilakukan
dengan cara memasukkan nilai N, kunci publik (e) dan
Ciphertext (C) pada program yang sudah dibuat
berdasarkan perhitungan yang sudah dilakukan

sebelumnya.
(esssssnssssnsnsssnsnasssnnansssnnnnnnnnnnnsn >
Program Cracking Algoritma RSA
] e 7 i e >
Masukkan Nilai N : 143
Masukkan Kunci Publik (e) : 43
Masukkan Cipherteks (C) : 115, 45, 69, 51, 140, 94, 73, 73, 78

Pilih bilangan 1 < x < N dengan syarat gcd(x,N) = 1

Nilai x yang dipilih : 38

1 . Hasil dari 38 ~ 1 mod 143 = 38
2 . Hasil dari 38 ~ 2 mod 143 = 14
3 . Hasil dari 38 * 32 mod 143 = 183
4 . Hasil dari 38 * 4 mod 143 = 53
5 . Hasil dari 38 " 5 mod 143 = 12
6 . Hasil dari 38 * 6 mod 143 = 27

7 . Hasil dari 38 ~ 7 mod 143 = 25
8 . Hasil dari 38 "~ 8 mod 143 = 92
9 Hasil dari 38 » 0 mod 143 = 64
19 . Hasil dari 38 ~ 10 mod 143 = 1
Pericde : 1@

Nilai r memenuhi syarat

p i

q: 13

<-» Nilai dari ¢(N) adalah [&(N) = (p-1,9-1)] : 120
<-» Kunci Public adalah : (43, 143)
<-» Kunci Private adalah : (67, 143)
Hasil Plaintext : PoltekSSH

Pesan Awal Sama Dengan Pesan Hasil Dekripsi

Gambar 15. Hasil Implementasi Sistem cracking RSA
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Nilai N yang diuji adalah 143, 187, 209, 221, 247
dan 253. Nilai N tersebut dipilih karena penelitian ini
menggunakan sirkuit Modular Exponentiation 8 bit,
dengan nilai N berkisar antara 0 hingga 256. Namun
berdasarkan pengujian program cracking algoritme
RSA, program yang dibuat menghasilkan output yang
sesuai dengan syarat nilai p dan ¢ > 7. Ketika nilai p
dan ¢ < 7 maka pesan hasil dekripsi berbeda dengan
pesan yang dimasukkan di awal program, sehingga
nilai N yang memenuhi syarat adalah nilai-nilai
tersebut.

Berdasarkan pengujian yang telah dilakukan
terhadap program cracking algoritme RSA, program
algoritme Shor dan program sirkuit kuantum,
didapatkan hasil bahwa program algoritme Shor
menghasilkan output pemfaktoran bilangan N yang
sesuai jika nilai x dan periode » memenuhi syarat.

Pengujian yang dilakukan terhadap sirkuit
kuantum dengan rentang nilai 0-255 untuk semua
kemungkinan pada sirkuit adder dan reverse adder,
rentang nilai 0 < a, b < N untuk semua kemungkinan
dengan nilai N = 143 pada sirkuit modular adder dan
reverse modular adder, dan rentang nilai 0 < a,x <
N untuk semua kemungkinan dengan nilai N = 143
pada sirkuit modular multiplier, reverse modular
multiplier dan modular exponentiation didapatkan
hasil bahwa sirkuit yang didesain menghasilkan
output yang sesuai.

Hasil pengujian yang dilakukan pada progam
keseluruhan, dengan cara memasukkan nilai N = 143,
187, 209, 221, 247 dan 253 didapatkan bahwa
program berhasil dalam melakukan cracking
algoritme RSA dengan cara memfaktorkan bilangan N
yang dimasukkan dan menghitung kunci privat
algoritme RSA yang digunakan untuk mendekripsi
ciphertext yang dimasukkan di awal program.

5. KESIMPULAN

Berdasarkan hasil pengujian dan analisis yang

telah dilakukan dalam penelitian ini, maka didapatkan

kesimpulan sebagai berikut:

a) Dalam penelitian ini telah berhasil dilakukan
implementasi sirkuit modular exponentiation 8 bit
dengan MSB bernilai 1 yang terdiri dari sirkuit
adder, reverse adder, modular adder, reverse
modular adder, modular multiplier, dan reverse
modular multiplier menggunakan tools Qiskit.
Dari pengujian yang dilakukan terhadap setiap
sirkuit dengan rentang nilai 0-255 untuk semua
kemungkinan pada sirkuit adder dan reverse
adder, rentang nilai 0 < a,b < N untuk semua
kemungkinan dengan nilai N = 143 pada sirkuit
modular adder dan reverse modular adder, dan
rentang nilai 0 <ag,x <N untuk semua
kemungkinan dengan nilai N = 143 pada sirkuit
modular multiplier, reverse modular multiplier
dan modular exponentiation didapatkan hasil
bahwa sirkuit yang didesain menghasilkan output
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yang sesuai. Kemudian untuk pengujian terhadap
sitkuit modular exponentiation dalam mencari
periode algoritme Shor dengan cara memasukkan
nilai N = 143, 187, 209, 221, 247 dan 253
didapatkan hasil bahwa sirkuit modular
exponentiation  berhasil ~mendapatkan hasil
periode yang sesuai dengan akurasi sebesar 100 %.
Berdasarkan hasil pengujian dan analisis yang
telah  dilakukan, algoritme  Shor  yang
diimplementasikan pada penelitian ini telah
berhasil dalam melakukan cracking algoritme
RSA dengan cara memfaktorkan nilai N = 143,
187, 209, 221, 247 dan 253 dari algoritme RSA
dan menghitung kunci privat yang digunakan
untuk mendekripsi ciphertext yang dimasukkan di
awal program.

b)
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