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Abstrak

Serangan aljabar dapat dilakukan dalam dua tahapan yaitu mendapatkan sistem persamaan polinomial dan menentukan
solusi dari sistem persamaan polinomial tersebut. Pada penelitian ini dilakukan serangan aljabar pada S-IDEA. Proses
enkripsi satu round S-IDEA terdiri dari 14 langkah sementara sampai dengan Langkah ke-7 sudah diperoleh persamaan
polinomial yang besar yaitu terdiri dari 4.721 monomial. Oleh karena keterbatasan sumber daya, dibuat miniatur S-IDEA
agar serangan aljabar dapat dilakukan pada setiap langkah secara utuh. Algoritme miniatur S-IDEA terdiri dari 2,5 round
yang setiap round-nya terdiri dari 14 langkah seperti halnya S-IDEA. Proses serangan aljabar pada miniatur S-IDEA
menghasilkan 8 persamaan polinomial dengan monomial maksimal yang diperoleh yaitu sebanyak 1.109 monomial.
Penentuan solusi dari persamaan polinomial yang diperoleh dilakukan dengan metode XL algorithm dan basis Grobner.
Metode XL algorithm dilakukan sebanyak 4 dari 5 tahap, yaitu tahap linierisasi. Tahap linierisasi menghasilkan 136
persamaan yang didalamnya terdapat 1512 monomial. Konstanta dari persamaan linier tersebut dapat direpresentasikan ke
dalam bentuk matriks berukuran 1512 x136. Besarnya sistem persamaan hasil linierisasi yang diperoleh menyebabkan nilai
kunci belum bisa didapatkan secara langsung melainkan harus dilakukan analisis lebih lanjut mengenai persamaan mana
saja yang perlu digunakan untuk tahap selanjutnya pada XL algorithm. Sementara itu penentuan solusi dengan basis Grobner
menghasilkan 34 persamaan baru yang cukup panjang, sehingga nilai kunci belum dapat diperoleh secara langsung. Dengan
disimulasikannya pencarian solusi sistem persamaan polinomial dengan basis Grobner dapat diketahui beberapa hal, salah
satunya yaitu walaupun sudah ditemukan sistem persamaan polinomial yang merepresentasikan bit teks sandi ternyata tetap

diperlukan komputasi yang cukup besar untuk menentukan solusinya.

Kata kunci: Serangan aljabar, Miniatur S-IDEA, S-IDEA, XL algorithm.

1. PENDAHULUAN

Serangan aljabar adalah teknik kriptanalisis yang
menyederhanakan kriptanalisis terhadap sistem
kriptografi yang diserang menjadi permasalahan
memperoleh dan menyelesaikan sistem persamaan
polinomial [1]. Serangan ini juga merupakan serangan
yang berpotensi kuat pada block cipher. Serangan
aljabar dimulai dengan membangun sistem persamaan
polinomial dari bit-bit kunci, bit-bit teks terang, dan
bit-bit teks sandi dan mencoba untuk menemukan
solusi dari sistem persamaan polinomial tersebut [2].

Secara umum, terdapat dua tahap dalam
melakukan serangan aljabar, yaitu memperoleh sistem
persamaan polinomial dan menentukan solusi dari
sistem persamaan polinomial yang telah didapatkan
tersebut [1]. Salah satu syarat pada serangan aljabar
yaitu diperolehnya persamaan polinomial dari S-Box
atau operasi non-linier lainnya [3]. Serangan ini
dinilai cukup menarik karena hanya memerlukan satu
known-plaintext untuk melakukan pemulihan kunci
[4]. Serangan ini sudah pernah diterapkan pada
beberapa algoritme block cipher seperti misalnya
pada DES [4], pada S-DES [5], dan pada Mini-AES
[6].

Serangan aljabar ini juga dapat diterapkan pada
algoritme block cipher lainnya seperti International
Data Encryption Algorithm (IDEA) dengan syarat
yaitu diperolehnya persamaan polinomial dari operasi
non-linier.

IDEA merupakan block cipher yang mengenkripsi 64-
bit blok teks terang menjadi 64-bit blok teks sandi
menggunakan 128-bit kunci. Algoritme ini terdiri dari
8 round identik dan setengah round sebagai
transformasi akhir [7]. Sampai tahun 2015, tidak ada
kelemahan linier atau aljabar yang berhasil ditemukan
[8].

Pada tahun 2007 Nick Hoffman mengembangkan
bentuk sederhana dari IDEA yang bernama Simplified
IDEA (S-IDEA). S-IDEA mengenkripsi 16-bit teks
terang menjadi 16-bit teks sandi menggunakan 32-bit
kunci. Algoritme ini terdiri dari 4 round identik dan
setengah round sebagai transformasi akhir. Algoritme
S-IDEA memiliki struktur dan sifat yang sama dengan
algoritme IDEA namun dengan ukuran yang lebih
kecil.

Pada penelitian ini dilakukan serangan aljabar
pada algoritme S-IDEA dan diperdalam dengan
serangan aljabar pada miniatur S-IDEA yang
bertujuan untuk lebih memahami metode serangan
aljabar pada algoritme S-IDEA. Miniatur S-IDEA
merupakan penyederhanaan dari algoritme S-IDEA
yang setiap round-nya juga terdiri dari 14 langkah.
Penjelasan lebih lengkap mengenai miniatur S-IDEA
dapat dilihat pada penjelasan selanjutnya. Proses
enkripsi pada miniatur S-IDEA menghasilkan 8
persamaan polinomial yang merepresentasikan relasi
antara bit teks terang, kunci, dan teks sandi. Penentuan
solusi dari sistem persamaan polinomial pada
penelitian ini menggunakan XL algorithm dan basis
Grobner.
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2. LANDASAN TEORI

2.1 Serangan Aljabar

Serangan aljabar pertama kali diperkenalkan oleh
Kipnis dan Shamir [1]. Serangan aljabar ini
dikembangkan dari ide awal berupa menemukan dan
menyelesaikan ~ sistem  persamaan  polinomial
multivariat pada lapangan hingga. Serangan aljabar
terdiri dari 2 langkah utama yaitu:

a. Menemukan sistem persamaan polinomial, dan
b. Menyelesaikan sistem persamaan polinomial.

Untuk menyelesaikan sistem persamaan yang
sudah ditemukan dapat digunakan beberapa cara
seperti Extended Linierization Algorithm atau XL
Algorithm, Grobner bases, Resultant-based matrices,
SAT Solvers dan Buchbergers Algorithm.

2.2 Simplified International Data Encryption
Algorithm (S-IDEA)

Algoritme S-IDEA pertama kali diperkenalkan
oleh Nick Hoffman [7]. Algoritme ini merupakan
algoritme kunci simetris block cipher yang
merupakan penyederhanaan dari algoritme IDEA.
Algoritme IDEA sendiri diperkenalkan pertama kali
pada tahun 1991 oleh Lai, Massey dan Murphy. Pada
awalnya algoritme ini bernama Improved Proposed
Encryption  Standard (IPES) yang merupakan
perbaikan dari algoritme Proposed Encryption
Standard (PES). Kemudian pada tahun 1992 namanya
diubah menjadi IDEA. Algoritme ini merupakan salah
satu Algoritme kandidat NESSIE Project dan saat ini
tergabung di dalam Pretty Good Privacy (PGP).

Algoritme IDEA mengenkripsi 64-bit teks terang
menjadi 64-bit teks sandi menggunakan kunci
sepanjang 128-bit. Algoritme ini terdiri dari delapan
round identik dan setengah round tambahan sebagai
transformasi akhir. Terdapat tiga operasi yang
digunakan pada algoritme IDEA yaitu Exclusive OR
per bit, penjumlahan tertutup di dalam modulus 216
dan perkalian tertutup di dalam modulus 21¢ + 1.

Pada algoritme sederhananya yaitu S-IDEA, teks
terang yang dienkripsi yaitu 16 bit menghasilkan 16
bit teks sandi menggunakan kunci sepanjang 32 bit.
Algoritme ini terdiri dari empat round identik dan
setengah round tambahan sebagai transformasi akhir.
Kunci yang digunakan pada masing-masing round
diatur dalam key scheduling. Key scheduling pada
algoritme S-IDEA menggunakan operasi rotate shift
atau rotasi geser dalam prosesnya untuk menghasilkan
kunci. Input kunci pada algoritme S-IDEA berjumlah
32-bit yang dalam penelitian ini dinotasikan sebagai
k1,k2,k3,...,k32 dan dari bit-bit tersebut diambil 24-
bit untuk round ke-1 lalu dilakukan rotate shift ke kiri
sebanyak 6-bit. Setelah dilakukan rotate shift lalu
subkunci untuk round selanjutnya ditentukan.
Subkunci yang dihasilkan selanjutnya digunakan
untuk empat setengah round dengan total seluruhnya
112-bit dari kunci input sepanjang 32-bit.
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Total panjang subkunci pada setiap round-nya yaitu
24-bit kecuali pada setengah round terakhir yaitu
enam belas bit. Masing-masing subkunci yang
dihasilkan oleh key scheduling dinotasikan dengan Zj;
yang merupakan subkunci enkripsi ke-j pada round
ke-i. Sebagai contoh Z,; merupakan subkunci
enkripsi ke-2 pada round ke-1.

Proses enkripsi algoritme S-IDEA diawali
dengan membagi teks terang menjadi 4 blok yang
dinotasikan dengan x; dengan i merupakan nomor
blok. Pada [7] dijelaskan bahwa pada satu round
proses enkripsi Algoritme S-IDEA terdiri dari 14
langkah yang dijabarkan pada Tabel 1.

Tabel 1. Proses Enkripsi pada 1 Round Algoritme S-

IDEA
Langkah Proses

1 Mengalikan x; dengan subkunci
pertama Z;.

2 Menambahkan x, dengan subkunci
kedua Z,.

3 Menambahkan x; dengan subkunci
kedua Z5.

4 Mengalikan x, dengan subkunci
pertama Z,,.

5 Bitwise XOR hasil dari Langkah ke-1
dengan 3.

6 Bitwise XOR hasil dari Langkah ke-2
dengan 4.

7 Mengalikan hasil dari Langkah ke-5
dengan subkunci kelima Z.

8 Menambahkan hasil dari Langkah ke-6
dengan 7.

9 Mengalikan hasil dari Langkah ke-8
dengan subkunci keenam Z.

10 Menambahkan hasil dari Langkah ke-7
dengan 9.

11 Bitwise XOR hasil dari Langkah ke-1
dengan 9.

12 Bitwise XOR hasil dari Langkah ke-3
dengan 9.

13 Bitwise XOR hasil dari Langkah ke-2
dengan 10.

14 Bitwise XOR hasil dari Langkah ke-4
dengan 10.

Masing-masing round diakhiri dengan swap
antara hasil dari Langkah ke-12 dengan Langkah ke-
13 kecuali pada final transformation. Source code
enkripsi S-IDEA empat setengah round dilakukan
dengan menggunakan bahasa pemrograman C++.
Skema enkripsi algoritme S-IDEA dapat dilihat pada
Gambar 1.
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Gambar 1. Skema Enkripsi Algoritme S-IDEA
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2.3 Miniatur S-IDEA

Miniatur ~ S-IDEA  pada  penelitian  ini
didefinisikan sebagai penyederhanaan dari algoritme
S-IDEA. Miniatur S-IDEA mengenkripsi 8-bit teks
terang menjadi 8-bit teks sandi menggunakan kunci
sepanjang 16-bit. Algoritme ini terdiri dari dua round
identik dan setengah round tambahan sebagai
transformasi akhir. Terdapat tiga operasi yang
digunakan pada algoritme IDEA yaitu Exclusive OR
per bit, penjumlahan tertutup di dalam modulus 22
dan perkalian tertutup di dalam modulus 2% + 1.

Kunci yang digunakan pada masing-masing
round diatur dalam key scheduling. Key scheduling
pada miniatur S-IDEA menggunakan operasi rotate
shift atau rotasi geser dalam prosesnya untuk
menghasilkan kunci. Input kunci pada algoritme S-
IDEA berjumlah 16-bit. Setelah itu, bit-bit tersebut
diambil 12-bit untuk round ke-1 lalu dilakukan rotate
shift ke kiri sebanyak 3-bit. Setelah dilakukan rotate
shift lalu subkunci untuk round selanjutnya
ditentukan. Proses enkripsi dan dekripsi telah
dibuktikan dapat dilakukan dengan bantuan source
code Bahasa pemrograman C++.

2.4 XL Algorithm

Seperti namanya yaitu Extended Linierization,
maka secara garis besar algoritme ini akan
menambahkan persamaan yang diperlukan untuk
menemukan solusi dari sistem persamaan polionimial.
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Berikut merupakan XL

Algorithm [11]:

a. Memilih D > d (biasanya D = d + 1). D adalah
derajat dari sistem persamaan polinomial yang
akan dibentuk, dan d adalah derajat dari sistem
persamaan polinomial yang diberikan.

b. Membuat daftar seluruh monomial yang
berderajat < D — d, termasuk monomial “1” yang
berderajat 0.

c. Mengalikan seluruh persamaan polinomial yang
diberikan dengan seluruh monomial yang telah
didaftarkan.

d. Mengubah sistem persamaan polinomial yang
terbentuk menjadi sistem persamaan linier
(melakukan linierisasi).

e. Menentukan solusi dari sistem persamaan linier
menggunakan aljabar linier.

2.5 Basis Grobner

tahapan-tahapan pada

Basis Grobner pertama kali diperkenalkan oleh
Bruno Bucherger pada tesisnya [12] pada tahun 1965.
Tesis tersebut kemudian diterjemahkan ke dalam
Bahasa Inggris pada tahun 2006. Basis Grdbner
merupakan suatu teknik yang menyediakan solusi
algoritmik untuk berbagai permasalahan aljabar
komutatif dan geometri. Teknik Basis Grobner telah
diaplikasikan untuk menyelesaikan persamaan
polinomial yang terdiri dari beberapa variabel. Teori
dasar dari basis Grobner merupakan konsep dari suatu
ideal yang dibangkitkan oleh himpunan hingga dari
polinomial multivariat [13].

3. METODE PENELITIAN

Penelitian ini dilakukan dengan dua metode
penelitian. Metode penelitian yang digunakan yaitu
metode telaah kepustakaan dan metode eksperimen.
Metode telaah kepustakaan dilakukan dengan cara
studi literatur sumber-sumber yang mendukung dalam
penelitian ini seperti buku, paper, tesis, tugas akhir,
dan sumber-sumber lainnya. Studi literatur ini
bertujuan untuk memahami konsep dan teori terkait
serangan aljabar, algoritme S-IDEA, dan XL
algorithm.

Metode eksperimen dilakukan dengan cara
menerapkan serangan aljabar pada algoritme S-IDEA
dan dilakukan dengan bantuan perangkat lunak
Microsoft  Excel, Matlab R2013a, bahasa
pemrograman C++, dan SageMath 9.1. Perangkat
lunak tersebut dijalankan pada laptop dengan
processor Intel®Core™i3-6006U CPU @ 2.00GHz
dan RAM 4GB.

Metode eksperimen juga dilakukan pada
penerapan serangan aljabar pada miniatur S-IDEA.
Pembuatan miniatur S-IDEA ini dilakukan untuk
mengetahui proses pencarian sistem persamaan
polinomial S-IDEA secara lengkap dalam satu round
dan untuk mengetahui proses penyelesaian sistem
persamaannya.
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3.1 Pembatasan Masalah

Pembatasan masalah yang digunakan pada
penelitian ini:

a. Serangan aljabar pada algoritme S-IDEA
menggunakan sepasang teks terang dan teks sandi
yang diperoleh dari pemilihan sembarang.

b. Serangan aljabar pada algoritme S-IDEA
dilakukan sampai dengan pencarian polinomial
Langkah ke-7.

c. Serangan aljabar pada miniatur S-IDEA
menggunakan sepasang teks terang dan teks sandi
yang diperoleh dari pemilihan sembarang.

d. Pencarian solusi sistem persamaan polinomial
dilakukan pada satu setengah round miniatur S-
IDEA.

e. Basis Grobner tidak termasuk pada pembahasan.

f.  Serangan dilakukan berdasarkan kekuatan
sumber daya yang digunakan

3.2 Pencarian Sistem Persamaan

Pada penelitian ini langkah untuk menemukan
sistem persamaan dapat dilihat pada Gambar 2. Kotak
berwarna kuning menunjukkan proses, kotak
berwarna biru menunjukkan input dan kotak berwarna
hijau menunjukkan output. Seperti yang terlihat dalam
Gambar 2., diperlukan tiga input yaitu kunci, teks
sandi dan teks terang yang melibatkan dua proses
yaitu algoritme penjadwalan kunci dan enkripsi.
Algoritme  penjadwalan  kunci  menghasilkan
subkunci. Selanjutnya subkunci ini digunakan sebagai
salah satu input pada proses enkripsi. Proses enkripsi
menghasilkan sistem persamaan polinomial yang
merepresentasikan relasi antara bit teks terang, kunci,
dan teks sandi. Sistem persamaan polinomial inilah
yang dicari solusinya.

l Algoritma Penjadwalan Kunci |

|

Proses Enkripsi

Modular Multiplication

Modular Addition

Zatu Round
Exciusive OR

swap

Gambar 2. Proses Penentuan Sistem Persamaan Polinomial

Modular addition dan modular multiplication
merupakan fungsi non-linier di dalam algoritme S-
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IDEA. Fungsi non-linier tersebut diubah ke dalam
bentuk persamaan polinomial. Hal ini bertujuan untuk
mendapatkan persamaan polinomial yang
merepresentasikan relasi antara bit teks terang, kunci,
dan teks sandi. Sehingga didapatkan 4 persamaan
polinomial yang merepresentasikan fungsi non-linier
modular addition dan 4 persamaan polinomial yang
merepresentasikan  fungsi  non-linier  modular
multiplication.

Pencarian persamaan polinomial dari dua fungsi
non-linier yaitu modular addition dan modular
multiplication dilakukan dengan metode yang sama
seperti pengubahan S-Box menjadi persamaan
polinomial pada [2], dengan cara:

a. Mendaftar semua kemungkinan nilai output dari
fungsi non-linier

b. Mendaftar semua kemungkinan nilai oufput dari
fungsi non-linier

c. Mencari kombinasi yang sesuai dengan bit output

d. Mencari persamaan polinomial yang
merepresentasikan relasi antara bit teks terang,
kunci, dan teks sandi.

e. Penyelesaian sistem persamaan polinomial

4. HASIL DAN PEMBAHASAN

Pencarian polinomial pada proses enkripsi
algoritme S-IDEA dari Langkah ke-1 sampai dengan
Langkah ke-7, menggunakan teks terang sepanjang 16
bit yaitu 1001010001110010. Langkah ke-1 dan
seterusnya dilakukan setelah teks terang dibagi
menjadi 4 blok yang masing-masing bloknya
berukuran 4 bit.

Input kunci pada algoritme S-IDEA berjumlah
32-bit schingga pada penelitian ini dinotasikan
sebagai ki, k,, ks, ...,k3, . Langkah ke-1 sampai
dengan Langkah ke-7 pada S-IDEA memerlukan 5
subkunci yang totalnya yaitu 20 bit. Lima subkunci ini
digunakan pada Langkah ke-1, Langkah ke-2,
Langkah ke-3, Langkah ke-4, dan Langkah ke-7
secara berturut-turut. Pada 32-bit kunci S-IDEA,
diambil dua puluh bit pertama untuk subkunci dari
Langkah ke-1 sampai Langkah ke-7. Selanjutnya dua
puluh bit kunci tersebut dibagi menjadi lima bagian
seperti pada Tabel 2.

Tabel 2. Subkunci untuk S-IDEA dari Langkah ke-1
sampai Langkah ke-7

Subkunci Bit subkunci
A kikyksk,
Z, kekok, kg
Zs kokioki1ky2
Z, kiskiskiskqg
Zs ki7kigkioksg




Subkunci tersebut digunakan di dalam proses
enkripsi algoritme S-IDEA. Sehingga hasil dari
persamaan polinomial pada Langkah ke 7 yaitu:
ki + ky + ks + kg + kig + kig +
kig + koo + kiks + kiky, + kyk; +
koky + kik, + kiky1 + kykqio +
kikiy, + kykiy + kykiy + kiky; +
kikig + kyki; + kykig + kiki; +
o+ k2k3k4—k10k11k12k18k19k20 (1)

kl + kz + k10 + k19 + kZO + k3k4 +
k1k19 + k2k18 + k3k17 + k3k18 +
kzkzo + k4k18 + k4k19 + +

k2k3k4k10k11k12k18k19k20 (2)

ky + ki + kiz + kiy + kig + kig +
ksky + kiki; + kikig + ksky; +
kskig + kiki; + kikio + kokig +
k10k17 + k9k19 + k11k17 + k10k19 +
kiikig + kioki; + kigkig + .t

kykskykiokyikizkiokso + 1 3)

ks + ky + kig + kiy + kig + kyo +
Ky + kikig + kokyy + kikio +
kokio + kakig + kokig + kokyo +
kokio + kiokis + kiikyy + o +

k2k3k4k10k11k12k18k19k20 (4)

Persamaan (1) sampai Persamaan (4) merupakan
persamaan polinomial yang didapatkan dari Langkah
ke-7. Proses pencarian polinomial ini dari Langkah
ke-1 sampai Langkah ke-7 dilakukan dengan bantuan
source code Matlab. Persamaan polinomial yang
dihasilkan pada Langkah ke-7 paling panjang terdiri
dari 4721 monomial. Untuk mengetahui penerapan
aljabar secara lengkap pada setiap proses enkripsi S-
IDEA dilakukan penerapan serangan aljabar pada
Miniatur S-IDEA.

Selanjutnya dilakukan penerapan serangan
aljabar pada algoritme miniatur S-IDEA. Sama halnya
dengan algoritme S-IDEA, pada miniatur S-IDEA
juga terdapat fungsi non-linier modular addition dan
modular multiplication. Kedua fungsi non-linier ini
juga diubah ke dalam bentuk persamaan polinomial
untuk dapat menghasilkan persamaan polinomial
yang menghasilkan bit-bit teks sandi. Jika
digambarkan ke dalam bentuk tabel maka operasi
modular addition (2%) dan modular multiplication
(2% + 1) dalam bentuk desimal pada miniatur S-IDEA
terlihat seperti pada Tabel 3 dan 4 secara berturut-
turut.

Sehingga didapatkan 2 persamaan polinomial
yang merepresentasikan fungsi non-linier modular
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addition dan 2 persamaan polinomial yang
merepresentasikan  fungsi  non-linier  modular
multiplication.

Tabel 3. Hasil Modular addition dengan Input 2 Bit
0 1 2 3

0 0 1 3 3
1 1 2 3 0
2 2 3 0 2
3 3 0 1 2
Tabel 4. Hasil Modular Multiplication dengan Input
2 Bit
4 1 2 3
4 1 0 3 2
1 0 1 3 3
2 3 3 0 1
3 2 3 1 0
X1+ X3+ X%, &)
X, + X4 (6)
xq + X3 (7)
Xy + x4 +x1x3+1 ()

Selain itu diperlukan juga penentuan bit subkunci
pada proses enkripsi miniatur S-IDEA. Input kunci
pada miniatur S-IDEA berjumlah 16-bit sehingga
pada  penelitian ini dinotasikan sebagai
ki, ky, ks, ..., k6. Pada round ke-1 miniatur S-IDEA
memerlukan 6 subkunci yang totalnya yaitu 12 bit.
Enam subkunci ini digunakan pada Langkah ke-1,
Langkah ke-2, langkah3, Langkah ke-4, Langkah ke-
7 dan Langkah ke-9. Pada 16-bit subkunci miniatur S-
IDEA diambil 12 bit pertama sebagai subkunci round
ke-1. Selanjutnya 12-bit kunci tersebut dibagi menjadi
enam bagian seperti pada Tabel 5.

Tabel 5. Subkunci untuk Miniatur S-IDEA Round 1

Subkunci Bit subkunci
Z1 kik,
Z} ksk,
Z3 kske
Z} ko kg
zZ: kokyy
VA ki1kis
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Selanjutnya sisa 4-bit kunci digunakan sebagai
subkunci untuk round berikutnya yaitu round 2.
Untuk menambahkan sisa subkunci yang diperlukan
pada round 2, kunci di-rotate shift ke kiri sebanyak 3
bit. Setelah itu sisa subkunci untuk round 2 diambil.
Subkunci untuk round ke-2 ditunjukkan pada Tabel 6.

Tabel 6. Subkunci untuk Miniatur S-IDEA Round 2

Subkunci Bit subkunci
VA kiskis
z3 kiskig
VA k, ks
VA kek,

Zz kgkg
72 kioki1

Setelah didapatkan subkunci untuk round ke-2,
maka sisa bit kunci yang telah di-rotate shift
sebelumnya dimasukkan menjadi subkunci untuk
round selanjutnya yaitu round terakhir. Subkunci
untuk round terakhir ditunjukkan pada Tabel 7.

Tabel 7. Subkunci untuk Miniatur S-IDEA Round 3

Subkunci Bit subkunci
VA kiokis
Z3 kiskis
Z3 kigky
Z3 ko kg

Selanjutnya dilakukan pencarian polinomial pada
proses enkripsi miniatur S-IDEA. Pada percobaan ini
dinggunakan teks terang sepanjang 8 bit yaitu
01010010. Proses enkripsi dilakukan setelah teks
terang dibagi menjadi 4 blok yang masing masing
bloknya berukuran 2 bit. Proses pada dua setengah
round miniature S-IDEA menghasilkan 8 persamaan
polinomial yang merepresentasikan relasi antara bit
teks terang, kunci, dan teks sandi:

¢, =ks+ ke + kg + ko+ kyy + ks + kok, +
Kok, + kokg + koke + keky + kykio + koks +
kokyo + kgkio + kikoko + kiksko + kykgko +
kyksko + kskoko + kskgko + 1

Co =ky + kg + ky+ kg+ kig+ ki + ki +
kiz+ ki + kikg+ kikyq + K3k + ksko +
kskis + kskyy + kskys + kgkyy + kokyq +
kgkyis + kokys + kyykis + kokykyy + kykgkys +
kyko ki + kokgki + kykeky + Kok k5 +
kykgkys + kokekiz + kekykyy + kykiokyy +
kekgkyy + kekskiz + kykiokiz + kekgkys +
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kykiokiy + kgkiokiy + kykiokiz + kgkiokqs +
kikykokiy + kikykok,s + kik koky; +
kikgkokiy + kikskoky, + kik;kokis +
kikgkokis + kikskok s + kskiykokyy +
kskgkokiy + ksk kokis + kskgkokys +
cs =k, + kiy + ks + kikyy + kykyy +
kyki, + kskyy + kskyy + kgkiqy + kokqyy +
kgkiy + kokyy + kiokyy + Kiokin + k7kie +
kgkie + kiikie + kigkie + kikykyy +
kykskyy + kikekii + kykskiy + kskgkiyy +
kikokyy + kykgkyy + kikokyy + kikiokyy +
kykokyy + kskekiy + kskiokyy + kskokiy +
kekgkyy + kskokyy + kskiokyy + kekokyy +
kikiikie + kgkiokyy + kskiikie + Kokiokyy +
kskiikie + kgkiikie + kokiikie +

kikskokiy + kskskoky, + kikgkoki, +
kykokiikie + kskghkokyy + kokskiiki +
kykgkiikie + kokekiikie + kekskiikie +
kykiokiikis + kekgkiikis + kskiokiikie +
kgkiokiikis + kikskokyikie + kikikokiikie +
kikgkokiikie + Kykskokiskig +

kskykoki1kie + kskgkokiikie + 1

co=k; + kg + kyy + kip + kig + kikyy +
kskyy + kskyy + kgkiy + kokyy + kykekyy +
kokskyy + kykgkyy + kykekyy + kekykyy +
k4k10k11 + k6k8k11 + k7k10k11 + k8k10k11 +
kikokokyy + kikskokyy + kikgkokyy +
Rakskokyy + kskykokyy + kskgkoky

cs=ky + ks + ky + kg + ko + kg +
koky + koks + kyk; + koks + kokg +
koke + ksk; + kskg + kek; + kykyg +
ksko + kekg + kskio + kskip + ksky +
kgkio + kikoko + kiksko + kikskyy +
kikskg + kikgko + kyksko + ksksky, +
ksksko + kskgko + kskgkyy + kskokyy +
kokykskyy + kokskokyy + kokskgky, +
kokskekyy + kokskokyy + kskekzkyy +
k4k5k10k11 + k5k6k8k11 + k5k7k9k11 +
k5k7k10k11 + k5k8k9k11 + k5k8k10k11 +
kykykskokyy + kykskskokyy + kykskgkokyy +
1

co=ky+ ky + ks + k; + kg + kyg + kyy +
kiz + kikg + kykyy + kskyy + ksko +

kskiy + kgkyy + kokyy + kokykyy +

kokskyy + kykgkyy + kykekyy + kekykyy +
k4k10k11 + k6k8k11 + k7k10k11 + k8k10k11 +
kykokokyy + kikskokyy + kikgkokyy +
Kakskokyy + kskykokyy + kskghkoky

c;=ks + ky + ke + kiz + kikiy + kokyy +
kokiy + kskyy + kskyy + kekyy + kekyp +
k8k11 + k‘)kll + k10k11 + k10k12 +

kikokyy + kokskyy + kikekyy + kokskyy +
kskekyy + kikokyiy + kokgkyy + kykoky, +



k1k1ok11 + k2k9k11 + k5k6k11 + k3k10k11 +
k5k9k11 + k6k8k11 + k5k9k12 + k5k10k11 +
kﬁk‘)kll + k8k10k11 + k9k1ok11 + k1k3k9k11 +
k3k5k9k11 + k1k8k9k11 + k5k8k9k11

cg=ky + k; + ki + kiy + k3kg + kjkg +
kiki1 + k3kyy + kskyy + keky + kgkyy +
koki1 + kokykiy + kokgkyy + kokoky, +
kykokiy + kykgkiy + kikgkyy + koks ki +
kykiokiy + kekghkyy + kekiokyy + kekyokis +
kykiokiy + kgkiokiy + kikykekiq +
kykskokyy + kokskekiy + kikykoky, +
kikgkoki, + kykgkgkiy + kikgkok,, +
kikgkiokiy + kikskokiy + kykekokyy +
kikgkokyy + kykskokyy + kskekiokyy +
kskekokyy + kskekokiy + kskekiokyy +
kskykokyy + kskgkokyy + kekgkiokyy +
kekokiokyy + kikskekokiy + kskskekokyy +
kikgkgkoky1 + kskgkgkoki, + 1

Penyelesaian sistem persamaan polinomial yang
merepresentasikan relasi antara bit teks terang, kunci,
dan teks sandi satu setengah round miniatur S-IDEA
dilakukan dengan XL algorithm dan basis Grobner.
Penggunaan XL algorithm pada penilitian ini
didasarkan pada kesederhanaan tahapan dalam XL
algorithm. Sistem persamaan polinomial yang
diambil merupakan persamaan-persamaan polinomial
yang merepresentasikan relasi antara bit teks terang,
kunci, dan teks sandi pada 1,5 round miniatur S-
IDEA.

Tahapan yang dilakukan dengan XL algorithm
yaitu:

a. Memilih D >d

Nilai d pada tahap ini berarti derajat dari
persamaan polinomial pada satu setengah round
miniatur ~ S-IDEA  yaitu  polinomial  yang
merepresentasikan C; sampai Cg, yaitud = 5. Nilai D
yang digunakan biasanya adalah D =d + 1, oleh
karena itu dipilihlah D = 6.

b. Mendaftar seluruh monomial berderajat < D — d

termasuk monomial “1” yang berderajat 0.

Dari persamaan polinomial C; sampai Cg
dilakukan pendaftaran seluruh monomial. Hasil
pendaftaran monomial yaitu termasuk monomial
berderjat < D —d.

c. Mengalikan C; sampai Cg dengan monomial

berderajat< D — d

Pada tahap ini dilakukan perkalian persamaan
polinomial C; sampai Cg yang berjumlah delapan
persamaan dengan monomial berderajat < D — d. Hal
ini bertujuan untuk memudahkan proses analisis
sehingga pada persamaan hasil perkalian memiliki
derajat yang tidak terlalu tinggi. Perkalian dilakukan
dengan source code pada program Matlab. Perkalian
ini menghasilkan 136 persamaan polinomial baru.
Jumlah ini didapatkan dari 8 persamaan C; sampai Cg
dikalikan dengan 17 monomial berderajat < D — d.
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d. Mengubah sistem persamaan polinomial menjadi
sistem persamaan linier.

Pada tahap ini dilakukan linierisasi terhadap hasil
perkalian. Hal ini dikarenakan jumlah monomial yang
ada pada 136 persamaan polinomial yang baru lebih
banyak dari pada jumlah persamaan polinomialnya.
Monomial yang terdaftar pada sistem persamaan
linier disubstitusi sedemikian sehingga persamaan
polinomial menjadi persamaan linier. Subtitusi yang
dilakukan  berjumlah  C{6+ C16+ .-+ C{6 =
65535, hal ini dikarenakan panjang kunci pada
miniatur S-IDEA adalah 16 bit. Selanjutnya,
linierisasi dilakukan dengan bantuan source code
program Matlab. Persamaan hasil linierisasi
mengandung 1512 suku. Jika persamaan ini
direpresentasikan ke dalam bentuk matriks, maka
akan didapatkan matriks berukuran 1512x136.
Validasi dari persamaan hasil linierisasi dapat
dilakukan dengan melakukan substitusi kembali dari
variabel linier menjadi monomial yang bersesuaian.
Setelah itu persamaan polinomial dapat disubstitusi
dengan informasi yang sudah dimiliki sebelumnya.

e. Mencari solusi dari sistem persamaan linier

menggunakan aljabar linier

Pencarian solusi dari sistem persamaan linier
dapat dilakukan menggunakan beberapa metode
seperti substitusi dan eliminasi, metode Gauss Jordan,
divide and conquer, ataupun gabungan beberapa
metode. Penerapan metode untuk pencarian solusi
dari sistem persamaan linier dapat memanfaatkan data
sebelumnya ataupun dilakukan ekspansi lebih lanjut.
Penerapan metode Gauss Jordan pada penelitian ini
hanya dilakukan sampai tahap linierisasi dikarenakan
terbatasnya komputasi.

Disamping hal tersebut, dilakukan juga pencarian
solusi dengan mengunakan basis Grobner. Pencarian
solusi dengan basis Grobner didasarkan pada
persamaan linier hasil linierisasi XL algorithm yang
masih cukup panjang. Basis Grobner dilakukan
terhadap 8  persamaan  polinomial  yang
merepresentasikan relasi antara bit teks terang, kunci,
dan teks sandi 1,5 round miniatur S-IDEA dengan
bantuan perangkat lunak SageMath 9.1. Basis
Grobner menghasilkan 34 polinomial baru yang
mayoritas panjangnya hampir sama dengan 8§
persamaan polinomial awal. Sehingga masih belum
bisa diperoleh nilai kunci secara langsung.

4.1 Pembahasan

Berdasarkan penelitian yang telah dilakukan dan
hasil yang diperoleh yaitu persamaan polinomial pada
Langkah ke-7 algoritme S-IDEA, persamaan
polinomial yang merepresentasikan relasi antara bit
teks terang, kunci, dan teks sandi dari miniatur S-
IDEA, dan 136 persamaan hasil linierisasi maka
diketahui perbandingan jumlah monomial di dalam
persamaan polinomial Langkah ke-1 sampai Langkah
ke-7 algoritme S-IDEA dan miniatur S-IDEA
ditunjukkan pada Tabel 8.
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Tabel 8. Perbandingan Jumlah Monomial S-IDEA dan
Miniatur S-IDEA Langkah ke-1 sampai Langkah ke-7

Langkah

Jumlah maksimal
monomial pada

Jumlah maksimal
monomial pada S-

IDEA miniatur S-IDEA
1 14 1
2 2 2
3 8 1
4 12 3
5 22 2
6 13 4
7 4721 6

Tabel 8 menunjukkan perbandingan jumlah
monomial yang cukup besar. Hal tersebut disebabkan
adanya beberapa perbedaan pada algoritme yang
diserang. Pada algoritme S-IDEA digunakan teks
terang dan teks sandi sepanjang 16 bit, sementara pada
miniatur S-IDEA menggunakan teks terang dan teks
sandi sepanjang 8 bit. Selain itu, panjang kunci yang
digunakan pun berbeda. Pada S-IDEA panjang kunci
yang digunakan yaitu 32 bit, sementara pada miniatur
S-IDEA adalah 16 bit. Ukuran blok pun memiliki
perbedaan, pada S-IDEA ukuran blok yaitu 4 bit,
sementara pada miniatur S-IDEA ukuran bloknya
adalah 2 bit.

5. KESIMPULAN

Kesimpulan dari penelitian yang telah dilakukan
adalah sebagai berikut:

a. Telah dilakukan pencarian dan didapatkan
persamaan polinomial sampai dengan Langkah
ke-7 algoritme S-IDEA dan diperoleh 4
persamaan polinomial dengan panjang maksimal
terdiri dari 4271 monomial.

b. Telah dilakukan pencarian dan didapatkan
persamaan polinomial 2,5 round miniatur S-
IDEA dan diperoleh 8 persamaan polinomial
dengan panjang maksimal terdiri dari 1109
monomial.

c. Besar operasi per blok, jumlah bit kunci, dan
jumlah  fungsi non-linier yang terlibat
mempengaruhi  persamaan polinomial yang
merepresentasikan relasi antara bit teks terang,
kunci, dan teks sandi.

d. Telah dilakukan penerapan XL-Algorithm dari
Langkah ke-1 sampai Langkah ke-4 dengan nilai
D=6 dan diperoleh 136 persamaan linier hasil
expansi dan linierisasi.

e. Telah dilakukan penerapan basis Grdobner
terhadap 8 persamaan polinomial yang
merepresentasikan relasi antara bit teks terang,
kunci, dan teks sandi dan dihasilkan 34
persamaan polinomial baru.
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f.  Meskipun sudah didapatkan sistem persamaan
polinomial yang merepresentasikan relasi antara
bit teks terang, kunci, dan teks sandi, tetap
diperlukan komputasi yang cukup besar ataupun
analisis lebih lanjut terhadap sistem persamaan
polinomial untuk memperoleh bit kunci yang
digunakan.
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