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Transformasi digital di industri Tekstil dan Produk Tekstil (TPT)
memberikan dampak positif namun memberikan tantangan dan
ancaman baru pada keamanan informasi. Penelitian ini bertujuan
untuk mengukur tingkat kesadaran keamanan informasi calon tenaga
kerja industri TPT menggunakan instrumen HAIS-Q (Human Aspects
of Information Security Questionnaire) yang terdiri dari tiga dimensi:
pengetahuan (knowledge), sikap (attitude), dan perilaku (behavior).
Fokus penelitian pada sektor TPT dilakukan karena minimnya studi
yang secara khusus membahas keamanan informasi pada bidang ini.
Pengumpulan data dilakukan melalui penyebaran kuesioner yang
diberikan kepada 112 responden di Kampus AKTEX. Analisis data
menggunakan bobot dimensi berdasarkan model HAIS-Q serta
metode Analytical Hierarchy Process (AHP) untuk menentukan
prioritas fokus area. Hasil penelitian menunjukkan bahwa tingkat
kesadaran keamanan informasi berada pada kategori sedang (average)
dengan nilai 79,56%. Empat dari tujuh fokus area teridentifikasi
sebagai prioritas peningkatan, yaitu manajemen kata sandi,
penggunaan email, media sosial, dan penanganan informasi. Hasil
temuan menunjukkan pentingnya integrasi edukasi keamanan
informasi dalam kurikulum vokasi serta kolaborasi antara institusi
pendidikan dan industri untuk membentuk SDM yang lebih siap
menghadapi ancaman keamanan siber.

Abstract

Digital transformation in the Textile and Textile Products (TPT) industry
has a positive impact but poses new challenges and threats to information
security. This study aims to measure the level of information security
awareness of prospective TPT industry workers using the HAIS-Q (Human
Aspects of Information Security Questionnaire) instrument consisting of
three dimensions: knowledge, attitude, and behavior. The research focus on
the TPT sector was carried out due to the lack of studies that specifically
discuss information security in this field. Data collection was carried out by
distributing questionnaires given to 112 respondents at the AKTEX Campus.
Data analysis used dimension weights based on the HAIS-Q model and the
Analytical Hierarchy Process (AHP) method to determine priority focus
areas. The results showed that the level of information security awareness was
in the average category with a value of 79.56 %. Four of the seven focus areas
were identified as priorities for improvement, namely password management,
email use, social media, and information handling. The findings show the
importance of integrating information security education into the vocational
curriculum and collaboration between educational institutions and industry
to form human resources who are better prepared to face cybersecurity threats.
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1. PENDAHULUAN

Industri Tekstil dan Produk Tekstil (TPT) merupakan salah satu sektor strategis yang berperan
penting dalam pertumbuhan ekonomi nasional. Industri TPT ini berkontribusi besar dalam
meningkatkan ekspor nonmigas, meningkatkan devisa negara, dan penyerapan tenaga kerja [1,2].
Nilai PDB yang dihasilkan dari industri TPT mencapai Rp 218,2 Triliun pada kuartal ketiga tahun
2024 [3,4]. Seiring dengan perkembangan teknologi dan digitalisasi proses produksi maupun
administrasi, industri TPT semakin bergantung pada sistem informasi dan data digital. Penggunaan
teknologi IoT, sistem otomasi dan sistem ERP mendorong industri TPT untuk melakukan
transformasi digital. Transformasi digital pada proses produksi di industri TPT memberikan
manfaat dalam meningkatkan efisiensi operasional dan produktivitas perusahaan [5-7]. Dilain hal,
ketergantungan ini membawa tantangan baru berupa perubahan budaya kerja, risiko keamanan
data dan privasi [7]. Ketergantungan terhadap teknologi informasi dan data digital menuntut
kesiapan sumber daya manusia dalam menjaga keamanan data perusahaan. Kelalaian dan
kurangnya pengetahuan tentang keamanan dapat membuka celah bagi serangan siber, pencurian
data, dan serangan malware berdampak pada gangguan operasional perusahaan [8-10].

Hasil studi menunjukkan faktor manusia menjadi penyebab utama kebocoran data dan insiden
keamanan siber dibandingkan dengan faktor lainnya [9-11]. Menurut terranovasecurity.com pada
tahun 2024, sekitar 95% insiden kebocoran data disebabkan oleh kesalahan manusia, yang
mencakup kelalaian, kesalahan konfigurasi, dan kurangnya pelatihan keamanan siber. Hal ini
menunjukkan bahwa faktor manusia merupakan titik rentan utama dalam keamanan informasi
yang perlu mendapatkan perhatian serius dalam pengembangan kebijakan dan pelatihan keamanan
[12]. Di Indonesia sendiri, pada tahun 2022 terjadi 290 juta kasus serangan siber yang berdampak
pada kerugian sebesar US$ 34,2 miliar [13].

Di perusahaan industri TPT, kepedulian keamanan data dan informasi menjadi tanggung
jawab bersama bagi pihak manajemen dan tenaga kerjanya untuk keberlanjutan organisasi. Edukasi
dan pembentukan perilaku tentang kesadaran keamanan informasi perlu dilakukan sejak
perekrutan tenaga kerja. Pada tingkat individu, kesadaran keamanan informasi merupakan faktor
penting yang mempengaruhi perlindungan aset informasi pada organisasi [14]. Kesadaran
keamanan yang kurang seperti pengelolaan password yang buruk dan pengabaian kebijakan
keamanan dapat berdampak kepada penurunan finansial perusahaan. Hal tersebut juga
menimbulkan kehilangan klien, gangguan operasional, hingga ancaman keberlangsungan usaha
[9,15].

Mahasiswa vokasi kampus AKTEX merupakan calon tenaga kerja yang dipersiapkan secara
khusus untuk memenuhi kebutuhan industri TPT. Kampus AKTEX merupakan perguruan tinggi
vokasi jenjang diploma dua, yang bekerja sama dengan berbagai perusahaan di sektor TPT dalam
pengembangan kurikulum, pelatihan kerja praktik, hingga penyaluran lulusan ke dunia industri.
Oleh karena itu, mahasiswa vokasi perlu dibekali pemahaman dan perilaku yang aman dalam
penggunaan sistem informasi. Pengukuran tingkat kesadaran keamanan informasi sejak masa
pendidikan vokasi menjadi langkah penting untuk memetakan kesiapan calon tenaga kerja ketika
memasuki industri TPT. Apabila perusahaan dan perguruan tinggi dapat lebih cepat menyiapkan
dan meningkatkan kompetensi SDM industri, maka dapat menciptakan keamanan yang kokoh
dalam menghadapi bahaya serangan siber [16]. Penyiapan calon tenaga kerja dapat dilakukan
dengan pelatihan maupun edukasi lainnya yang dirancang berdasarkan hasil pengukuran tersebut.

Beberapa penelitian terkait pengukuran kesadaran keamanan informasi yang pernah
dilakukan menggunakan HAIS-Q (Human Aspects of Information Security Questionnaire) sebagai
instrumen terstandar. Penelitian oleh Gofur, Fathoni Aji, dan Kurniawan (2024) melakukan
pengukuran kesadaran keamanan pada pegawai PT Meshindo Jayatama. Perusahaan tersebut
merupakan perusahaan penyedia komponen elektronik. Pada penelitian tersebut menggunakan
instrumen HAIS-Q dengan kerangka Knowledge, Attitude, Behavior (KAB) untuk memberikan
rekomendasi berdasarkan level kesadaran keamanan informasi. Penelitian tersebut juga
menggunakan penskalaan prioritas fokus area untuk perbaikan menggunakan metode AHP [17].
Metode yang serupa juga dilakukan oleh Setiawan dan Rizal (2024) pada mahasiswa setelah periode
pandemi Covid-19. Dalam penelitiannya juga menggunakan metode Multi-Criteria Decision Analysis
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(MCDA) untuk menentukan bobot tiga dimensi dan tujuh area fokus yang telah ditentukan. Hasil
penelitiannya dapat memberikan masukan berharga bagi institusi dalam meningkatkan kesadaran
keamanan informasi mahasiswanya [18]. Styoutomo dan Ruldeviyani (2023) melakukan penelitian
tentang strategi meningkatkan kesadaran keamanan informasi menggunakan HAIS-Q dengan
ISO/IEC 27001:2013 untuk melakukan pengukuran kesadaran keamanan informasi. Penelitian
tersebut mendapatkan lemahnya manajemen password, kebiasaan penggunaan email dan internet
pada pegawai di lembaga finansial [16]. Penelitian lainnya oleh Alvito (2024) dengan menggunakan
kerangka KAB menemukan rendahnya kesadaran keamanan informasi mahasiswa Fakultas
Informatika Universitas Telkom, khususnya dalam penggunaan internet dan pelaporan insiden,
yang dipengaruhi kekhawatiran merusak hubungan sosial di kampus [19].

Meskipun telah dilakukan berbagai penelitian terkait keamanan informasi dengan HAIS-Q
pada sektor pendidikan, lembaga keuangan, maupun manufaktur [8,15-17], namun belum banyak
penelitian yang secara khusus mengkaji calon tenaga kerja pada sektor industri strategis seperti TPT.
Oleh karena itu, penelitian ini menggunakan instrumen HAIS-Q dengan tujuh fokus area pada
dimensi KAB yang dikembangkan oleh Kruger dan Kearney (2006) untuk melakukan pengukuran
tingkat kesadaran keamanan informasi pada calon tenaga kerja industri TPT [20]. Metode AHP juga
digunakan untuk memeringkat fokus area yang akan dilakukan peningkatan terlebih dahulu.
Metode AHP memiliki kelebihan dalam pemberian keputusan dan akomodasi terhadap atribut
kualitatif maupun kuantitatif [21]. AHP dapat lebih sistematis dan objektif dalam mengevaluasi
beberapa fokus area [22]. Penelitian ini memberikan kontribusi orisinal dengan menghadirkan
perspektif baru terhadap kesiapan keamanan informasi pada calon tenaga kerja industri TPT, yang
selama ini belum banyak dibahas. Hasil pengukuran tersebut diharapkan dapat memberikan
rekomendasi kepada pihak kampus AKTEX dan industri TPT yang bekerja sama dalam
merumuskan kurikulum dan metode dalam meningkatkan kesadaran keamanan informasi calon
tenaga kerja industri TPT.

2. LANDASAN TEORI

2.1. Kesadaran Keamanan Informasi

Kesadaran keamanan informasi atau dikenal dengan istilah Information Security Awareness (ISA)
berfungsi untuk melindungi organisasi dari ancaman siber. ISA cenderung berfokus pada dua
aspek. Aspek pertama adalah sejauh mana karyawan memahami perilaku keamanan informasi yang
aman, yang sering kali diuraikan dalam kebijakan, peraturan, dan panduan keamanan informasi
organisasi. Kedua, adalah sejauh mana karyawan berkomitmen dan berperilaku sesuai dengan
praktik terbaik yang sering diuraikan dalam kebijakan keamanan informasi, peraturan dan
pedoman [17,23].

Pengertian lain tentang ISA adalah kewaspadaan dalam memahami berbagai ancaman
keamanan informasi dan persepsi seseorang terkait dengan ancaman-ancaman keamanan informasi
[14]. Dalam perspektif kondisi kognitif seseorang, ISA adalah proses peningkatan kesadaran dan
reaksi perilaku terhadap ancaman keamanan informasi [14]. Secara khusus, ISA
dikonseptualisasikan sebagai kesadaran individu tentang peran dan tanggung jawab mengenai
keamanan informasi. ISA bertujuan untuk mengubah nilai, norma, persepsi, perilaku, sikap,
kebiasaan, dan budaya organisasi seseorang terkait dengan praktik keamanan informasi [18].

2.2. Human Aspects of the Information Security Questionnaire (HAIS-Q)

HAIS-Q merupakan instrumen untuk mengukur ISA yang dikembangkan oleh Parsons. HAIS-
Q memiliki tiga dimensi yaitu Knowledge, Attitude, Behavior (KAB) dengan setiap dimensi memiliki
tujuh fokus area. Tujuh fokus area tersebut yaitu password management (PM), email use (EU), internet
use (IU), social media use (SM), mobile device (MD), information handling (IH), dan incident reporting (IR).
Masing-masing fokus area memiliki tiga sub-area [17,19,23]. Dengan adanya fokus area
memungkinkan untuk mengidentifikasi kekuatan dan kekurangan ISA pada setiap individu [16].

2.3. Awareness Training

Integrasi antara institusi pendidikan vokasi dan dunia industri bukan hanya sebuah kolaborasi,
melainkan pendekatan strategis untuk menyelaraskan kurikulum dengan kebutuhan dan tantangan
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nyata di lapangan [24]. Salah satu aspek krusial yang perlu dimasukkan dalam penyelarasan
tersebut adalah pelatihan kepedulian keamanan informasi melalui program Security Education,
Training, and Awareness (SETA). SETA merupakan strategi yang banyak diterapkan dalam tata
kelola keamanan organisasi dan bertujuan untuk mengurangi pelanggaran keamanan yang
bersumber dari rendahnya kesadaran individu terhadap isu keamanan siber [25,26]. Program ini
dirancang untuk mendidik karyawan agar mampu melindungi diri mereka sendiri, data, serta
jaringan organisasi dari berbagai ancaman siber [26]. Namun, efektifitas SETA sangat bergantung
pada kemampuannya dalam mengubah sikap dan perilaku individu terhadap insiden siber. Jika
hanya berfokus pada transfer pengetahuan tanpa menyentuh aspek sikap, maka program ini
berisiko gagal mencapai dampak positif bagi organisasi.

Oleh karena itu, program awareness training keamanan informasi harus dipandang sebagai
investasi jangka panjang yang perlu dilakukan secara berkelanjutan [27]. Dengan pelatihan yang
diberikan secara konsisten dan kontekstual, program ini tidak hanya meningkatkan kesadaran
teknis, tetapi juga membantu membentuk budaya keamanan siber di lingkungan organisasi.
Penggunaan teknologi memiliki peran dalam meningkatkan efektivitas awareness training. Teknologi
terkini seperti virtual reality dan augmented reality telah terbukti meningkatkan efektivitas
pemahaman teoritis dan keterampilan praktis peserta pelatihan [28,29]. Teknologi terkini lainnya
adalah kecerdasan buatan atau artificial intelligence yang memiliki potensi besar menciptakan
pembelajaran yang dipersonalisasi dan mengatasi kesenjangan antar disiplin ilmu [30], dalam hal
ini adalah kesadaran keamanan informasi dan pendidikan vokasi. Dalam konteks pendidikan
vokasi, awareness training ini juga akan sangat relevan untuk mempersiapkan lulusan yang tidak
hanya kompeten secara teknis, tetapi juga memiliki kepekaan dan tanggung jawab terhadap
keamanan informasi di tempat kerja [24].

3. METODE PENELITIAN

3.1. Instrumen Penelitian

Penelitian ini menggunakan merupakan penelitian kuantitatif dengan metode angket
(kuesioner) berdasarkan HAIS-Q. Kuesioner digunakan untuk mendapatkan nilai tingkat kesadaran
keamanan informasi pada calon tenaga kerja industri TPT. Kuesioner merupakan metode
pengumpulan data yang dilakukan dengan memberikan sejumlah pertanyaan tertulis kepada
responden untuk dijawab secara mandiri [31]. Pertanyaan pada kuesioner mencakup tujuh fokus
area dan tiga sub-area. Tujuh fokus area dan tiga sub-area HAIS-Q pada masing-masing dimensi
KAB disajikan pada Tabel 1.

Tabel 1. Fokus Area dan Sub-area HAIS-Q

Fokus Area (kode) Sub-area (kode)
Password management (PM) Using the same password (PM1)
Sharing passwords (PM2)
Using a strong password (PM3)
Email use (EU) Clicking on links in emails from known senders (EU1)

Clicking on links in emails from unknown senders (EU2)

Opening attachments emails from unknown senders (EU3)
Internet use (IU) Downloading files (1U1)

Accessing dubious websites (IU2)

Entering information online (IU3)
Social media use (SM) Social media privacy settings (SM1)

Considering the consequences (SM2)

Posting about work (SM3)

Mobile device (MD) Physically securing mobile devices (MD1)
Sending sensitive information via Wi-Fi (MD2)
Shoulder surfing (MD3)

Information handling (IH) Disposing of sensitive printouts (IH1)

Inserting removable media (IH2)
Leaving sensitive material (IH3)
Incident reporting (IR) Reporting suspicious behavior (IR1)
Ignoring poor security behavior by colleagues (IR2)
Reporting all incidents (IR3)
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Terdapat satu pertanyaan pada setiap sub-area sehingga total pertanyaan yang dijawab
responden adalah 63 pertanyaan. Sebagai contoh untuk sub-area SM3 (Posting tentang pekerjaan)
pada fokus area penggunaan media sosial mempunyai tiga pertanyaan yang mencakup dimensi
pengetahuan (knowledge), sikap (attitude), dan tindakan (behavior). Pertanyaan tersebut dapat dilihat
pada Tabel 2. Pilihan jawaban menggunakan skala likert dengan nilai 1 apabila sangat tidak setuju
dan nilai 5 untuk jawaban sangat setuju.

Tabel 2. Contoh pertanyaan di kuesioner

Dimensi Pertanyaan
Knowledge Saya tahu, berbahaya jika bercerita tentang pekerjaan di medsos
Attitude Saya merasa tidak aman jika posting pekerjaan di medsos
Behavior Saya tidak pernah upload foto dan bercerita tentang pekerjaan

Kuesioner yang disebarkan sebelumnya telah dilakukan uji validitas dan wuji reliabilitas.
Kuesioner dinyatakan valid jika r-hitung lebih besar dari r-tabel [16,19]. Sedangkan reliabilitas
kuesioner dapat dikategorikan berdasarkan nilai cronbach alpha. Kategori tersebut excellent (>0.9),
good (0.75-0.9), moderate (0.5-0.75), dan poor (<0.5) [16,32]. Pengujian tersebut bertujuan untuk
memastikan instrumen penelitian benar pengukurannya sesuai fungsinya dan instrumen penelitian
dapat dipercaya untuk pengumpulan data [33]. Tiga puluh (30) responden diambil untuk uji
validitas dan uji reliabilitas sebelum kuesioner digunakan. Hasil pengambilan data dilakukan uji
kembali untuk memastikan validitasnya dan reliabilitasnya.

Instrumen penelitian lainnya adalah matriks perbandingan berpasangan (pairwise comparison
matrix) yang didapatkan dengan melakukan wawancara kepada pakar sebagaimana contoh pada
Tabel 3. Terdapat dua pakar yang dihimpun pendapatnya, pakar yang pertama tergabung dalam
tim IT di kampus AKTEX dengan pertimbangan pengetahuan dan pengalamannya dibidang IT dan
keamanan informasi. Pakar yang kedua adalah ahli dibidang pertekstilan dengan pengalaman
bekerja di industri TPT. Matriks tersebut digunakan untuk memberikan bobot prioritas pada
masing-masing fokus area pada HAIS-Q dengan metode AHP. Skala perbandingan yang digunakan
adalah 1-9. Skala 1 adalah equal importance, dimana kedua fokus area memiliki tingkat kepentingan
yang sama. Skala 9 adalah extreme importance, dimana salah satu fokus area tingkat kepentinganya
ekstrim sangat penting dibandingkan fokus area lainnya [34]. Hasil pembobotan selanjutnya
dihitung rata-rata dari kedua pakar untuk digunakan dalam perhitungan menentukan tingkat ISA.

Tabel 3. Contoh pairwise comparison fokus area HAIS-Q

9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9

Mobile Information
device X Handling
Mobile Media
device X social

3.2. Pengambilan Data

Pengambilan data dilakukan dengan menyajikan kuesioner pada Google Form untuk
memudahkan responden menjawab pertanyaan. Periode pengambilan data dilaksanakan pada 7 -
27 April 2025. Subjek penelitian ini adalah calon tenaga kerja industri TPT yang masih menempuh
pendidikan di kampus AKTEX. Terdapat 112 responden dari 232 calon tenaga kerja industri TPT di
kampus AKTEX yang melakukan pengisian kuesioner. Berdasarkan rumus Slovin seperti pada
persamaan (1), diketahui tingkat eror penelitian di bawah 7%.

N

ho N (1)

T 1+Ne?
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Pada persamaan (1) n adalah sampel atau responden yang mengisi, N adalah total populasi, e adalah
tingkat eror (error level). Tingkat eror ditentukan oleh peneliti, biasanya 1%, 5%, 10%, dan lainnya

[17].

3.3. Analisis Data

Analisis data dilakukan untuk mengetahui tingkat ISA pada calon tenaga kerja industri TPT.
Untuk mengetahui nilai ISA, langkah pertama adalah menghitung nilai setiap fokus area. Nilai fokus
area dapat diketahui dengan mengalikan nilai dimensi pada fokus area dengan bobot dimensi. Pada
penelitian ini bobot dimensi menggunakan panduan yang telah ditetapkan oleh Kruger dan Kenney
(2006) yang disajikan dalam Tabel 4 [17,20,21].

Tabel 4. Bobot dimensi KAB

Dimensi Bobot
Knowledge 30%

Attitude 20%

Behavior 50%

Setelah didapatkan nilai setiap fokus area, langkah kedua adalah menghitung nilai ISA. Nilai
ISA didapatkan dengan menjumlahkan perkalian setiap nilai fokus area dengan bobot fokus area.
Bobot fokus area didapatkan dari penilaian pakar yang telah dilakukan sebelumnya. Nilai ISA
dikategorikan menjadi tiga tingkatan, yaitu buruk (poor), menengah (average), dan baik (good) [20]
seperti pada Gambar 1.

Good (80% - 100%) Memuaskan - tidak perlu tindakan
Average (60% - 79%) Pemantauan - tindakan mungkin diperlukan

Poor (0% -59%) | Tid:k memuaskan - tindakan diperlukan

Gambear 1. Kategori Information Security Awareness

4. HASIL DAN PEMBAHASAN

Hasil pengambilan data didapatkan responden sejumlah 112 orang. Responden merupakan
calon tenaga kerja industri TPT yang tersebar pada 27 perusahaan, dengan menempati di dua unit
produksi utama yaitu tekstil (proses pemintalan benang hingga pertenunan menjadi kain) dan
produk tekstil (bahan jadi seperti kemeja, celana, dsb) serta rentang usia dari 16 sampai 40 tahun.
Responden didominasi oleh calon tenaga kerja industri perempuan, rentang usia terbanyak adalah
16 - 20 tahun diikuti rentang 21 - 25 tahun yang merupakan rentang usia produktif. Unit produksi
terbanyak pada unit produksi produk tekstil. Detail demografi responden dan detail sebaran
penempatan kerja responden disajikan pada Tabel 5 dan Tabel 6.

Tabel 5. Demografi responden

Kriteria Variabel Jumlah %
Jenis Kelamin Laki - laki 41 36,61%
Perempuan 71 63,39%
Unit Produksi Tekstil 48 42,86%
Produk Tekstil 64 57,14%
Usia 16 -20 70 62,50%
21-25 33 29,46 %
26 - 30 4 3,57%
31-35 4 3,57 %
36 - 40 1 0,89%




Info Kripto 2025 Volume 19 No. 2 doi.org/ 10.56706/1k.v19i2.123

Tabel 6. Sebaran penempatan kerja responden

Kode PT Unit Produksi Jumlah
PC GMY Tekstil 3
PT AMT Tekstil 2
PT DNL Tekstil 4
PT DNT Tekstil 9
PT DSR Tekstil 3
PT SLP Tekstil 1
PT SWA Tekstil 3
PT UMJ Tekstil 1
PT EQY Tekstil 2
PT HNL Tekstil 4
PT IDS Tekstil 4
PT KMS Tekstil 1
PT KSM Tekstil 2
PTLTS Tekstil 2
PT PRM Tekstil 1
PT SRI Tekstil 3
PTTTI Tekstil 3
INBIS Produk Tekstil 3
PT AKG Produk Tekstil 3
PT ALI Produk Tekstil 3
PT AMT Produk Tekstil 1
PT DNL Produk Tekstil 16
PT EGU Produk Tekstil 5
PT GBI Produk Tekstil 3
PT HPL Produk Tekstil 1
PTJAG Produk Tekstil 5
PT LPW Produk Tekstil 4
PT MAS Produk Tekstil 4
PT PBT Produk Tekstil 12
PT SWA Produk Tekstil 4

4.1. Pembobotan Fokus Area

Pembobotan fokus area dihitung berdasarkan pairwise comparison matrix yang dilakukan oleh
kedua pakar dengan metode AHP. Untuk mempermudah perhitungan, penulis menggunakan alat
bantu AHP Priority Calculator yang dapat diakses secara daring [35]. Kedua pakar sependapat
menetapkan fokus area penanganan informasi (IH) pada peringkat pertama. Untuk menghitung
tingkat kesadaran keamanan informasi (ISA) maka diambil bobot rata-rata dari kedua pakar. Hasil
pembobotan dan rata-rata pembobotan kedua pakar disajikan pada Tabel 7.

Tabel 7. Bobot Fokus Area

Fokus Area Bobot P1 Bobot P2 Bobot Avg
PM 11,80% 9,60% 10,70%
EU 6,90% 5,70% 6,30%

U 6,90% 17,80% 12,35%
SM 11,80% 17,80% 14,80%
MD 4,40% 9,60% 7,00%
IH 29,10% 29,90% 29,50%
IR 29,10% 9,60% 19,35%

4.2. Pemetaan Pengukuran ISA

Hasil kuesioner dari 112 responden dilakukan uji validitas dan reliabilitas untuk memastikan
kuesioner valid dan dapat diandalkan. Nilai r-tabel adalah 0,1857 untuk derajat kebebasan (degree of
freedom) 110. Nilai r-hitung dari setiap dimensi disajikan pada Tabel 8. Hasil perbandingan r-hitung
dan r-tabel menunjukkan bahwa seluruh pertanyaan pada kuesioner sudah valid dikarenakan nilai
r-hitung lebih besar daripada r-tabel. Nilai Cronbach Alpha kuesioner disajikan pada Tabel 9.
Berdasarkan Tabel 9 maka dapat dipastikan kuesioner reliabel dengan kategori excellent.
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Tabel 8. Nilai r-hitung kuesioner untuk uji validitas

Fokus Area Sub-area Knowledge Attitude Behavior
PM PM1 0.673790 0.654779 0.461156
PM2 0.702684 0.692543 0.376311
PM3 0.524540 0.639235 0.662874
EU EU1 0.660630 0.554022 0.422294
EU2 0.669040 0.772968 0.649271
EU3 0.760412 0.722987 0.670318
U U1 0.733493 0.706307 0.818523
102 0.689692 0.784353 0.790851
1U3 0.770353 0.700832 0.787347
SM SM1 0.718164 0.679757 0.705352
SM2 0.573430 0.761826 0.444117
SM3 0.672794 0.699002 0.502711
MD MD1 0.745903 0.788876 0.716997
MD2 0.523360 0.459284 0.708774
MD3 0.597594 0.763271 0.735510
IH IH1 0.476637 0.760440 0.656484
IH2 0.629115 0.500111 0.686273
IH3 0.654069 0.695403 0.593475
IR IR1 0.545304 0.521098 0.763816
IR2 0.694846 0.750160 0.782759
IR3 0.626465 0.776361 0.800595

Tabel 9. Nilai cronbach untuk uji reliabilitas

Dimensi Cronbach Alpha
Knowledge 0,9427
Attitude 0,9493
Behavior 0,9398

Hasil pengukuran ISA pada calon tenaga kerja industri TPT menunjukkan nilai 79,56 %. Nilai
tersebut menunjukkan berada pada kategori average. Kategori tingkat kesadaran keamanan
informasi pada calon tenaga kerja industri TPT mengindikasikan bahwa perlu dilakukan
pemantauan dan bila perlu dilakukan tindakan untuk meningkatkan kesadaran keamanan
informasi. Hasil pengukuran ISA dan nilai setiap dimensi maupun fokus area disajikan pada Tabel
10.

Tabel 10. Hasil tingkat kesadaran keamanan informasi

Fokus Area Knowledge Attitude Behavior Total
PM 84,88 % 78,69 % 77,02% 79,71%
EU 83,04 % 83,10% 74,94 % 79,00%
U 83,45% 83,63 % 80,54 % 82,03%
SM 79,64% 83,63 % 75,65 % 78,44%
MD 79,05 % 78,04 % 82,86% 80,75%
IH 74,05% 77,68 % 80,36 % 77,93%
IR 80,83% 82,32% 80,54% 80,98 %
Total 79% 81% 79% 79,56 %

Pada Tabel 10 diketahui tiga fokus area termasuk dalam kategori Good. Ketiga fokus area
tersebut yaitu penggunaan internet (IU), penggunaan perangkat mobile (MD), dan pelaporan insiden
(IR). Namun pada fokus area MD, dimensi knowledge dan attitude masih dalam kategori average. Hal
tersebut dikarenakan responden belum mengetahui sepenuhnya tentang bahaya mengakses wifi
publik dengan perangkat mobile, seperti berbagi file atau data menggunakan wifi gratis. Hal lainnya
adalah kurangnya kewaspadaan dalam menjaga layar HP saat digunakan, utamanya saat
menginput kata sandi.
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Fokus area sisanya, yaitu manajemen password (PM), penggunaan email (EU), penggunaan
media sosial (SM), dan penanganan informasi (IH) masuk dalam kategori Average. Fokus area IH
menjadi fokus area dengan tingkat ISA terendah, yaitu 77,93%. Hal tersebut berkebalikan dengan
peringkat fokus area yang ditentukan oleh pakar. Rendahnya nilai pada IH dikarenakan pada
dimensi knowledge, responden memiliki pengetahuan yang cukup mengenai penanganan informasi,
seperti cara memusnahkan data yang benar. Baik data pada dokumen fisik maupun data digital.
Pada dimensi attitude, responden juga masih abai karena merasa aman ketika bertukar data
informasi dengan flashdisk. Fokus area berikutnya SM dengan nilai 78,44 %. Dimensi knowledge pada
fokus area SM menunjukkan kurang pahamnya responden terhadap konsekuensi saat posting di
media sosial, termasuk posting-an tentang pekerjaan maupun kehidupan pribadi. Pada tindakan
atau dimensi behavior, penyebab nilai kurang adalah responden merasa menyesal dengan apa yang
pernah mereka post. Hal tersebut menunjukkan tindakan responden yang tidak memikirkan dulu
dampak sebelum berbagi atau posting di media sosial. Pada fokus area EU, dimensi knowledge dan
attitude sudah dalam kategori Good. Hanya dimensi behavior yang perlu dilakukan tindakan.
Meskipun sudah ada pengetahuan tentang bahaya sembarangan klik link di inbox email, responden
masih suka klik link tersebut karena rasa penasaran. Pada fokus area PM, nilai rendah yang
didapatkan dikarenakan sikap dan tindakan responden yang masih menggunakan satu kata sandi
untuk beberapa akun dan adanya tindakan berbagi kata sandi dengan orang lain.

Secara umum, kampus AKTEX dapat mengintegrasikan materi keamanan informasi dalam
kurikulum dan praktik kerja industri. Sebagai contoh dalam mata kuliah, mahasiswa diberi studi
kasus tentang kebocoran data produksi kain akibat mengirim file di jaringan publik serta dalam
laporan praktik industri, mahasiswa diwajibkan memuat audit sederhana tentang keamanan
informasi di tempat kerja. Di sisi lain, industri TPT dapat merancang pelatihan onboarding dan
security awareness training yang mencakup simulasi ancaman siber seperti phising dan praktik
keamanan sehari-hari yang sesuai konteks operasional. Selain itu, penyusunan kebijakan keamanan
informasi yang sederhana dan kontekstual seperti SOP penyimpanan, pertukaran dan pemusnahan
dokumen di tempat kerja. Langkah-langkah ini diharapkan dapat menutup celah pada fokus area
dengan skor rendah sehingga membentuk tenaga kerja industri TPT yang tidak hanya kompeten
secara teknis, tetapi juga memiliki kesadaran yang kuat terhadap keamanan informasi.

5. KESIMPULAN

Pengukuran tingkat kesadaran keamanan informasi pada calon tenaga kerja industri TPT
didapatkan nilai 79,56% dengan kategori average. Kategori tersebut mengindikasikan perlunya
tindakan untuk meningkatkan tingkat kesadaran keamanan informasi. Secara umum perlu
dilakukan sosialisasi secara berkala tentang keamanan informasi baik melalui seminar atau integrasi
materi keamanan informasi dalam kurikulum pendidikan calon tenaga kerja industri TPT dan
evaluasi berkala tentang tingkat kesadaran keamanan informasi. Pihak industri TPT juga perlu
menerapkan kebijakan tentang area publik dan khusus untuk menjaga kebocoran informasi akibat
kelalain dari pegawainya. Selain itu, dari tujuh fokus area diketahui empat fokus area juga dalam
kategori average. Empat fokus area tersebut yaitu manajemen password (PM), penggunaan email (EU),
penggunaan media sosial (SM), dan penanganan informasi (IH). Beberapa rekomendasi dan saran
untuk meningkatkan kesadaran keamanan informasi berdasarkan fokus area yaitu:

e  Manajemen password: menerapkan ketentuan batas minimal panjang kata sandi, yaitu 8
karakter untuk kata sandi dengan perpaduan angka, huruf, dan simbol khusus. Pembaruan
kata sandi setiap satu bulan pada aplikasi yang digunakan di lingkungan kerja, khususnya
yang dikembangkan oleh instansi. Pengenalan tools manajemen password yang dapat
membantu menyimpan dan mengelola banyak kata sandi dengan aman.

e Penggunaan email: menerapkan Multi-factor Authentication (MFA), yaitu mengharuskan
pengguna memberikan lebih dari satu faktor otentikasi sebelum mengakses email. Melakukan
workshop simulasi phishing untuk membiasakan mengenali email mencurigakan.
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e  Media sosial: melakukan edukasi mengenai privasi digital, termasuk pengaturan keamanan
akun dan risiko oversharing informasi pribadi di media sosial. Mendorong etika berjejaring dan
profesionalisme dalam membangun citra diri di media sosial menjelang masuk dunia kerja

e  Penanganan informasi: pemberian edukasi secara langsung berupa security awareness training
maupun poster tentang klasifikasi data (publik, internal, atau rahasia). Menerapkan prosedur
tentang penyimpanan dan pemusnahan data fisik maupun digital.
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