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1.

PENDAHULUAN

Serangan aljabar merupakan salah satu metode kriptanalisis yang
dilakukan dengan mengubah sistem kriptografi menjadi ekspresi
aljabar. Pada penelitian ini dilakukan serangan aljabar terhadap
algortima Simplified Data Encryption Standard (S5-DES) sebagai media
pembelajaran. Serangan dilakukan dengan asumsi penyerang
memiliki sepasang teks terang dan teks sandi yang saling
berkorespondensi dan digunakan untuk mencari kunci input.
Serangan dilakukan melalui dua tahap, yaitu membentuk sistem
persamaan polinomial yang merepresentasikan bit-bit teks sandi pada
S-DES, dan melakukan pencarian solusi terhadap sistem persamaan
polinomial menggunakan algoritma Extended Linearization (XL).
Tahap kedua dalam penelitian ini menghasilkan tiga solusi yang
merepresentasikan tiga kemungkinan nilai kunci. Ketiga nilai kunci ini
kemudian digunakan untuk melakukan dekripsi sehingga nilai kunci
yang benar dapat ditentukan berdasarkan kesesuaian teks terang yang
dihasilkan. Serangan aljabar pada penelitian ini membuat percobaan
pencarian kunci yang semula sebanyak 21° percobaan (6) menjadi tiga
percobaan. Penelitian ini bisa menjadi referensi penerapan serangan
aljabar pada algoritma sejenis.

Abstract

Algebraic attack is one of cryptanalysis methods that performed by converting
a cryptographic system into an algebraic expression. In this research, the
algebraic attack is implemented on Simplified Data Encryption Standard (S-
DES) algorithm as a learning medium. The attack is carried out by assuming
the attacker has a corresponding plaintext and ciphertext and used to find the
input key. The attack is performed in two stages, forming a system of
polynomial equations that represents ciphertext bits in S-DES, and searching
for the solution of a system of polynomial equations using Extended
Linearization (XL) algorithm. The second stage of this research produces three
solutions that represent three possible key values. These three key values are
then used to perform decryption so that the correct key value can be
determined based on the suitability of the resulting plaintext. The algebraic
attack in this research reduces the key search experiment as many as 2'° trials
(brute force attack) into three trials. This research can be used as reference for
the application of algebraic attacks on similar algorithms.

Serangan aljabar adalah teknik kriptanalisis yang menggunakan pendekatan linier dengan
mengubah sistem kriptografi menjadi persamaan linier. Secara umum, ada dua langkah dalam
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melakukan serangan aljabar, pertama menentukan sistem persamaan polinomial sebagai
representasi aljabar dari sistem kripto (algoritma, teks terang, teks sandi, atau kunci), dan kedua
menyelesaikan sistem persamaan yang telah diperoleh [1].

Serangan aljabar telah diimplementasikan dalam beberapa algoritma, seperti NTRU [2], DES
[3], dan Simplified AES [4]. Dalam paper ini, serangan aljabar diimplementasikan dalam Simplified
DES (S-DES), algoritma DES yang disederhanakan, yang dibuat oleh Profesor Edward Schaefer dari
Universitas Santa Clara pada tahun 1996 dengan tujuan pendidikan [5]. Algoritma S-DES dipilih
karena strukturnya yang sederhana, tetapi memiliki beberapa jenis fungsi (linier dan non-linier)
sehingga dapat dijadikan media pembelajaran yang sederhana dan mendalam.

Serangan aljabar pada algoritma S-DES diawali dengan mengubah algoritma enkripsi/dekripsi
dan algoritma penjadwalan kunci ke dalam ekspresi aljabar. Selanjutnya dilakukan simulasi
algoritma penjadwalan kunci dan enkripsi dalam bentuk aljabar, dengan input nilai teks terang dan
teks sandi yang diketahui, serta kunci berupa unknown variable. Simulasi ini menghasilkan delapan
persamaan polinomial yang merepresentasikan delapan bit teks sandi.

Pencarian solusi terhadap delapan persamaan polinomial dilakukan menggunakan algoritma
Extended Linearization (XL). Pada dasarnya algoritma XL terdiri dari tiga tahap, yaitu memperluas
sistem persamaan, melinierisasi sistem persamaan, dan menyelesaikan sistem persamaan dengan
pendekatan aljabar linier [6]. Algoritma XL efektif digunakan pada penelitian ini karena jumlah
unknown variable yang dihasilkan jauh lebih banyak dari persamaan polinomial yang dihasilkan,
sehingga sistem persamaan polinomial perlu diperluas.

Paper ini disusun dalam lima bagian yaitu pendahuluan, kerangka teoritis, penentuan sistem
persamaan polinomial yang merupakan representasi aljabar dari algoritma S-DES, pemulihan kunci
rahasia melalui pencarian solusi persamaan polinomial, dan simpulan. Hasil dari studi ini dapat
memberikan gambaran utuh tentang penerapan serangan aljabar pada algoritma S-DES.

2. KERANGKA TEORITIS

2.1. Serangan Aljabar

Serangan aljabar merupakan serangan known-plaintext yang dilakukan dengan mengubah
algoritma menjadi ekspresi aljabar. Serangan aljabar pertama kali diperkenalkan oleh Kipnis dan
Shamir (1998) dalam sebuah makalah berjudul "Cryptanalysis of The HFE Public Key Cryptosystem by
Relinearization". Kipnis dan Shamir menggunakan algoritma baru bernama "Relinierisasi" untuk
memecahkan sistem persamaan non-linier dalam lapangan hingga.

Prinsip utama serangan aljabar adalah mengubah masalah dalam menyerang sistem kriptografi
(seperti menemukan kunci rahasia) menjadi memecahkan sistem persamaan polinomial. Pada
dasarnya, ada dua tahap yang dilakukan dalam serangan aljabar [1]:

1) Menentukan sistem persamaan polinomial dari algoritma target.
2) Mencari solusi dari sistem persamaan polinomial untuk memulihkan kunci input rahasia.

Serangan aljabar merupakan serangan berbasis teks terang yang diketahui (known plaintext
attack) dengan asumsi penyerang memiliki sejumlah pasangan teks terang dan teks sandi yang
berkorespondensi (dienkripsi menggunakan kunci rahasia yang sama). Dalam setiap proses
pencarian kunci, digunakan satu pasang teks terang dan teks sandi yang berkorespondensi [1].

2.2. Algoritma Simplified DES (S-DES)

Simplified Data Encryption Standard (S-DES) adalah penyederhanaan dari DES, algoritma
kriptografi yang ditetapkan sebagai standar dalam Standar Pemrosesan Informasi Federal (FIPS)
untuk melindungi data rahasia [7]. S-DES diciptakan oleh Profesor Edward Schaefer pada tahun
1996 dengan tujuan pendidikan. S-DES memiliki karakter dan struktur yang mirip dengan DES
dengan parameter yang lebih kecil [5]. Algoritma enkripsi S-DES terdiri dari dua putaran dengan
ukuran blok data 8-bit dan sebuah kunci input berukuran 10-bit. Dua kunci putaran (masing-masing
berukuran 8-bit) dibentuk menggunakan algoritma penjadwalan kunci. Skema dari algoritma S-DES
dapat dilihat pada Gambar 1.

Sesuai algoritma DES, pada S-DES digunakan fungsi f yang terdiri dari fungsi expand, fungsi
XOR, fungsi s-box, dan fungsi permutasi. Teks terang 8-bit akan dipermutasi dengan fungsi
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permutasi IP, kemudian hasilnya dibagi dua bagian berukuran 4-bit. Blok bagian kanan yang masuk
fungsi f akan diekspansi menjadi 8-bit untuk di-XOR dengan kunci putaran berukuran 8-bit.
Selanjutnya setiap 4-bit akan masuk ke s-box berukuran 4 X 2 yang berbeda dinotasikan SO dan S1.
Output dari kedua s-box digabung membentuk string berukuran 4-bit yang akan dipermutasi oleh
fungsi permutasi P4.

10-bit kunci
ENKRIPSI DEKRIPSI

8-bit teks sandi

8-bit teks sandi

Gambar 1. Skema Algoritma S-DES

Output dari fungsi f di-XOR dengan setengah bagian kiri dari teks terang awal. Hasilnya akan
ditukar posisinya (swap) untuk diproses pada putaran kedua dengan cara yang sama kecuali fungsi
swap tidak digunakan lagi. Output dari fungsi f pada putaran kedua akan dipermutasi
menggunakan fungsi IP-1 untuk menghasilkan teks sandi.

2.3. Sistem Persamaan Polinomial

Sebuah polinomial dalam x merupakan penjumlahan dari sejumlah hingga suku ax™, dengan
a adalah bilangan riil, n merupakan bilangan bulat non-negatif. Polinomial yang terdiri dari satu
suku disebut monomial, terdiri dari dua suku berbeda disebut binomial, sedangkan tiga suku
berbeda disebut trinomial. Persamaan polinomial dapat berbentuk persamaan linier, persamaan
kuadrat, persamaan kubik, atau lainnya. Selanjutnya, sekumpulan persamaan polinomial yang
terbatas disebut sistem persamaan polinomial [§].

2.4. Algoritma Extended Linearization (XL)

Algoritma XL dibuat pada tahun 2000 oleh Nicolas Curtois, Alexander Klimov, Jacques Patarin,
dan Adi Shamir. Ide dasar algoritma XL adalah untuk membuat ekstensi sistem persamaan
polinomial dengan melakukan perkalian dalam antara setiap persamaan polinomial dengan
sejumlah monomial yang ada [9]. Berikut adalah langkah-langkah untuk algoritma XL [6]:

1) Menentukan jumlah monomial yang ada dan proyeksi jumlah persamaan polinomial yang
dibutuhkan untuk mencari solusi persamaan.

2) Mengalikan seluruh persamaan polinomial yang diperoleh dari tahap pertama dengan
monomial yang ditentukan, misalkan monomial dengan derajat kurang dari dua.

3) Mengubah sistem persamaan polinomial yang dibentuk menjadi sistem persamaan linier
(linierisasi).

4) Menemukan solusi untuk sistem persamaan linier menggunakan substitusi dan eliminasi Gauss.

3. MENENTUKAN PERSAMAAN POLINOMIAL
Simulasi serangan pada penelitian ini menggunakan teks terang acak 01101101. Teks terang

dienkripsi menggunakan kunci rahasia 1010001010 sehingga menghasilkan sepasang teks terang
dan teks sandi yang berkorespondensi seperti terlihat pada Tabel 1.
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Tabel 1. Skenario Simulasi
Kunci = 1010001010

Teks Terang Teks Sandi
01101101 01000110

Langkah awal adalah menentukan persamaan polinomal dari fungsi s-box yang digunakan,
serta persamaan aljabar dari kunci putaran sesuai algoritma penjadwalan kunci yang digunakan.
Selanjutnya, dengan menggunakan persamaan polinomial dari s-box dan persamaan dari kunci
putaran, akan ditentukan persamaan aljabar dari teks sandi dengan menerapkan proses penyandian
menggunakan teks terang yang dipilih di atas. Sesuaijumlah ukuran dari teks sandi yaitu 8-bit maka
akan diperoleh delapan buah persamaan polinomial yang masing-masing merupakan representasi
aljabar dari setiap bit teks sandi. Langkah-langkah yang dilakukan dalam pencarian sistem
persamaan polinomial adalah sebagai berikut.

3.1. Menentukan Persamaan Polinomial Kunci Putaran 1 dan Kunci Putaran 2 Dinotasikan
K1 dan K2

Misalkan digunakan sebuah kunci rahasia terdiri dari 10-bit yang dinotasikan dengan
K = kj ... k1y. Skema algoritma penjadwalan kunci (Key Scheduling Algorithm disingkat KSA) pada S-
DES dapat dilihat pada Gambar 2.

Pada putaran 1, kunci input 10-bit akan masuk ke fungsi permutasi P10, kemudian selanjutnya
dibagi dua dan masing-masing masuk ke fungsi LS-1 yaitu fungsi pergeseran 1-bit ke kiri. Misalkan
10010 digeser 1-bit ke kiri menjadi 00101. Hasil proses pergeseran dipermutasi menjadi 8-bit dengan
fungsi permutasi P8, yang akan digunakan sebagai kunci putaran 1 yaitu Kj .

| P10 |

| s | [[1s1 ]

| P |
Kyatel ]

T
[[1s2 | [[1s2 |
’: 5 s 7

| s |

PR Fe—

Gambar 2. Skema Penjadwalan Kunci pada S-DES

Selanjutnya masing-masing keluaran dari fungsi LS-1 dimasukkan ke fungsi LS-2 yaitu
pergeseran ke kiri sebanyak 2-bit. Misalkan string 00101 hasil dari LS-1 digeser 2-bit ke kiri menjadi
10100. Hasil dari LS-2 kemudian masuk ke fungsi permutasi P8 menghasilkan 8-bit sebagai kunci
putaran 2 yaitu K,. Tabel permutasi yang digunakan adalah tabel P8 dan P10 secara berurutan
seperti terlihat pada Gambar 3. Pada proses pembentukan kunci putaran, K; dan K, dibangkitkan
berdasarkan kunci input K =k, ..k;, seperti pada Gambar 4, dengan rincian K; =
kikkokakghksk oke dan K, = kgkskekskyiokakok;.

P8
63]7[a]s8][5]1w0]09

P10
s s[2]7]afw[1]9o]s]6]

Gambar 3. Fungsi Permutasi pada KSA S-DES
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Input Proses Pembangkitan Kunci Putaran | Output
Kunci Ky keykesky keck gk kgkoky
P10 keskesko ke kykyok kokgke
Partisi 2 kskskokok, keyoky kokghke
L5-1 [ kskokokykes kykokgkekio ™\
P8 kykeykok,kgkskyoke K,
LS2 N ko kykskek, kgkokyokiko €
P8 kglskekskiokykok, K,

3.2. Menentukan Persamaan Polinomial Dari S-Box S-DES

Gambar 4. Proses Penjadwalan Kunci

Fungsi s-box diklaim sebagai fungsi non-linier yang bersifat acak sehingga dapat meningkatkan
kompleksitas algoritma enkripsi. Langkah berikutnya adalah menentukan representasi aljabar dari
masing-masing s-box. Pada S-DES ada dua s-box yang digunakan dinotasikan SO dan S1 secara
berurutan seperti terlihat di Gambar 5. S-box di S-DES memiliki 4-bit input dan 2-bit output, dengan
ketentuan 2-bit terluar menunjukkan baris dan dua bit di dalam menunjukkan kolom dari s-box.
Misalkan input 1101 pada s-box SO akan menghasilkan output 3 yaitu S0(1101) = S0(3,2) =3 =11 (lihat

yang ditandai pada s-box S0).

50 51
of1[2]3 of1]2]3
of[1]o]3]2 ofolt]2]s
1ls]2]1]0 il2]e]1]s
2o 2] 3 2[s]of1]o
S BRRE slalt]o]s

Gambar 5. Tabel S-Box SO dan S1 pada S-DES

Selanjutnya dibuat tabel kebenaran dari setiap kemungkinan input dari s-box seperti terlihat
pada Tabel 2. Misalkan input s-box dinotasikan sebagai X = x4,x,,x3,x, danY = y,,y, adalah output

dari s-box SO. (Cat. Nilai Y pada tabel masih merupakan representasi dari 2-bit output S-box).

Tabel 2. Tabel Kebenaran S-Box SO

X, Xy Xy X, XX, X1 X5X5 X XX5%, 1Y
0 0 0 0 0 0 0 1 1
0 0 0 1 0 0 0 1 3
0 0 1 0 0 0 0 1 0
0 0 1 1 0 0 0 1 2
0 1 0 0 0 0 0 1 3
0 1 0 1 0 0 0 1 1
0 1 1 0 0 0 0 1 2
0 1 1 1 0 0 0 1 0
1 0 0 0 0 0 0 1 0
1 0 0 1 0 0 0 1 3
1 0 1 0 0 0 0 1 2
1 0 1 1 0 0 0 1 1
1 1 0 0 1 0 0 1 1
1 1 0 1 1 0 0 1 3
1 1 1 0 1 1 0 1 3
1 1 1 1 1 1 1 1 2

Berdasarkan Tabel 2, selanjutnya ditentukan kombinasi input pada tabel kebenaran yang
menghasilkan output yang sesuai dengan bit pertama dan bit kedua pada s-box S0, dan berlaku untuk
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setiap kemungkinan input. Dari hasil analisis, untuk persamaan polinomial yang hasilnya konsisten
sama dengan nilai bit pertama dari output s-box SO dapat dilihat pada Tabel 3. Kolom bernilai 1
disediakan untuk memastikan nilai 1 untuk nilai input yang bernilai nol. Contoh pada baris pertama
nilai output dari s-box adalah 1 atau 01, dengan bit pertama 0 dan bit kedua 1. Diketahui pada baris
pertama semua nilai input adalah nol sehingga perlu adanya sebuah suku atau monomial konstan
yang bernilai 1 yang akan ditambahkan pada persamaan polinomial untuk menjamin hasilnya
adalah sama dengan 1 untuk bit kedua pada baris pertama.

Hal yang sama dilakukan pada s-box S1 untuk bit output pertama dan juga bit output yang
kedua. Tabel 3 menunjukkan tabel kebenaran dari kombinasi monomial yang hasil XORnya sesuai
dengan bit pertama dari output s-box SO untuk setiap kemungkinan input. Pada Tabel 3 tidak
dibutuhkan kolom bit 1 karena bit output pertama pada baris pertama s-box SO bernilai nol.
Sementara untuk tabel kebenaran bit ouput kedua membutuhkan kolom bit 1 karena pada baris
pertama nilai bit kedua bernilai 1 pada s-box S1.

Tabel 3. Tabel Kebenaran Bit Output Pertama SO

pitZ?ntzL;% X, Xy XX, XqXs XXX 35X, Hasil
0 0 0 0 0 0 0
0 0 0 0 0 0 0
1 1 0 0 0 0 1
1 1 0 0 0 0 1
1 0 1 0 0 0 1
1 0 1 0 0 0 1
0 1 1 0 0 0 0
0 1 1 0 0 0 0
0 0 0 0 0 0 0
1 0 0 0 1 0 1
0 1 0 1 0 0 0
1 1 0 1 1 0 1
1 0 1 0 0 0 1
0 0 1 0 1 0 0
0 1 1 1 0 0 0
1 1 1 1 1 1 1

Berdasarkan Tabel 3 terbukti kombinasi linier dari suku-suku x, + x4 + x1X; + X1X5 + X1 X3X3%X,
menghasilkan nilai yang sama dengan bit output pertama pada S0, sehingga persamaan (1)
merupakan representasi aljabar dari bit output pertama SO dinotasikan dengan S;. Menggunakan
proses yang sama selanjutnya ditentukan representasi aljabar dari setiap bit output lainnya pada s-
box SO dan S1 yang dinotasikan SZ,S{,S2. Dengan demikian diperoleh empat persamaan polinomial
yang mewakili 2-bit output dari s-box 0 dan s-box 1 sebagai berikut:

Sg = Xg + X4+ X125+ X1X5 + X1 X5 X3X, )
SE =21+ x5+ x5+ X123+ -+ Xy Xox504 + 1 (2)
St=x1+x,4+ x4+ X103+ X204+ -+ X10,X3%, 3
SZ= x4+ x34 X144 XoX4 + X3X, + 0+ X1 X3Xy 4)

Keempat persamaan polinomial di atas akan digunakan untuk menentukan persamaan
polinomial yang merupakan representasi dari hasil enkripsi algoritma S-DES (atau bit teks sandi)
berdasarkan persamaan dari kunci putaran yang telah diperoleh sebelumnya.

3.3. Menentukan Persamaan Polinomial dari Teks Sandi

Ilustrasi serangan menggunakan pasangan teks terang dan teks sandi yang berkorespondensi
(P,C)=(01101101,01000110) dengan asumsi kunci enkripsi tidak diketahui. Penyerang
menggunakan pasangan teks terang dan teks sandi yang diketahui di atas untuk menentukan
persamaan polinomial dari setiap bit teks sandi. Teks terang yang diketahui dienkripsi
menggunakan kunci putaran yang diperoleh sebelumnya sesuai dengan skema enkripsi pada

18|




Info Kripto 2025 Volume 19 No. 1 doi.org/10.56706/ik.v19i1.114

Gambear 6. Beberapa tabel permutasi yang digunakan pada proses enkripsi S-DES dapat dilihat pada
Gambear 7.
| |

4

IP-1

Gambar 6. Skema Enkripsi S-DES

Sesuai skema enkripsi, teks terang P = 01101101 dipermutasi dengan fungsi IP kemudian dibagi
dua masing-masing berukuran 4-bit. Setengah bagian bit kanan masuk ke fungsi f dan diproses
menggunakan kunci putaran K; pada putaran ke-1 dan kunci putaran K, pada putaran ke-2. Input
teks terang 01101101 dipermutasi dengan IP menghasilkan 11100110, kemudian dibagi menjadi dua
bagian (Lo, Ry) = (1110,0110). Nilai Ry masuk ke dalam fungsi f untuk diekspansi menjadi
00111100 menggunakan tabel E/P agar setara dengan ukuran kunci putaran K;.

P
2le|3]1]s]s]s5]7

1P
sl1][3][s]7]2]s8]s

E/P
sl1]2]3]2]3]4]1

P4
2]4]3]1

Gambar 7. Tabel Permutasi pada Enkripsi/Dekripsi S-DES

Selanjutnya hasil ekspansi di XOR dengan K; menghasilkan 8-bit output yang direpresentasikan
oleh 8-digit karakter k 1k, (kg + 1)(ky + 1) (kg + 1) (k3 + 1)kyoks. Empat karakter pertama k, k; (kg +
1)(k, + 1) akan masuk ke s-box SO dan sisanya (kg + 1)(k3 + 1)k,0ks masuk ke s-box S1.

Secara lengkap, proses enkripsi pada putaran ke-1 dapat diilustrasikan seperti terlihat pada
Gambear 8.
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Input 01101101

IP 11100110

Split L:=1110 | Ry=0110

E/P 00111100

XOR K Kyks (kg + 1) (kg + 1) (kg + 1)(ky + 1kyoky

' R

5-Box 50 51
($5.55.51.58)

P4 (55.57.51.54)

XORLy | (S§+1.5 +15t+15h

swap | Li=0110 _II{I;)ESE + 15+ 15T+

i ]

Gambar 8. Proses Enkripsi Putaran Ke-1

Digit-digit karakter yang masuk ke dalam s-box merepresentasikan bit-bit input yang
dinotasikan dengan string x; x,x3x,, sehingga untuk 4-digit yang masuk ke s-box S0 adalah k, k, (kg +
1)(k, + 1) dengan:

x1 =k ®)
X, =ky (6)
x3 = (ko + 1) 7)
x, = (kg + 1) ®)

Selanjutnya karakter input tersebut dimasukan ke dalam persamaan s-box (1) dan (2) pada s-
box SO sehingga diperoleh persamaan output s-box SO sebagai berikut:

SE=ky+ (ko+ D+ -+ kik, (kg + (ks +1) + 1 (10)

Persamaan (9) dan (10) merepresentasikan 2-bit output pada s-box SO. Menggunakan cara yang sama
juga ditentukan dua persamaan bit output pada s-box S1 berdasarkan 4-karakter input (kg +
1) (k3 + 1)kqoke sebagai berikut:

512 = (kg + 1) + klo + -+ (kg + 1)(k3 + 1)k10k6 (12)

Keempat persamaan (5,6,7,8) digabung yang merepresentasikan 4-bit output s-box dinotasikan
(53,52,51,5%) dan selanjutnya dipermutasi dengan tabel P4 menghasilkan (S3,S%,51,55).

Hasil permutasi P4 kemudian di-XOR dengan Lo =1110 menghasilkan (SZ + 1,57 + 1,51 +
1, S5) dan selanjutnya di-swap dengan R, = 0110 menghasilkan L; = 0110dan R, = (S§ + 1,57 +
1,51 +1,53). Kedua nilai tersebut menjadi input pada putaran ke-2 dengan Ri input pada fungsi f
yang akan diproses idengan proses yang sama. Output dari fungsi f kemudian disandingkan dengan
Ri dan dipermutasi dengan fungsi IP-. Pada putaran ke-2 tidak dilakukan fungsi swap. Output dari
permutasi IP! menjadi teks sandi.

Seperti tersebut di atas, hasil putaran ke-1 diperoleh empat buah persamaan polinomial yang
menjadi input pada putaran ke-2. Hasil dari putaran ke-2 akan menghasilkan delapan persamaan
polinomial yang mewaikili 8-bit teks sandi sebagai berikut:

€y =ky +ky+ o+ kikskakskokghkokyy + 1 (13)
Cp =ks+kg+kig+ -+ kiksksksk kgkoko + 1 (14)
C3 = k1 + kz + k3 + -t k1k2k3k4k6k7k8k9k10 (15)
Co = ky 4 ko + kiky+ kiky + - + kikyko kg + 1 (16)
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Cs = k3 + kg + ksl + kekg + -+ + k3kgkgkqo + 1
Co = ky+ ks +kg+ -+ kikskkek kgkok

C; =ky+ky+ky;+ kikg+ -+ kikyik kg + 1

cg = k¢ + kg + kqg + kgkig + -+ + kzkgkgki,

—
e

A~ A~~~
N =
S O
—_ = —

Ke-8 persamaan polinomial representasi teks sandi yang diperoleh disandingkan dengan 8-bit
teks sandi 01000110 yang diketahui sehingga menghasilkan sistem persamaan sebagai berikut:

Cy = ks + ky + -+ kykskykokokgkokyy = 1
Cy = ks + kg + kyp + - + kykskyksk kgkokio = 0
s =ky +ky + ks + -+ kykokskykokokgkokyo = 0
Co=ky+ko+ kyky+ kiky + - + kykokoko = 1

Cs = ks + kg + kskyg + kekg + - + kskekghyo = 1
Co = Ky + ks + ko + -+ kykskykekrkgkokyo = 1
¢ =ky+ky +ky+ kiko+ -+ kykykokg =0

Cs = ko + kg + kyp + kgkyo + -+ + kskgkgky = 0

N NN
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N
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Selanjutnya ke-8 persamaan di atas dicari solusinya untuk memulihkan kunci rahasianya.
Dalam proses pencarian solusi dapat digunakan beberapa pendekatan diantaranya eliminasi Gauss
[10], algoritma extended linearization (XL) [9], atau basis Grobner [11]. Dalam implementasinya
dilakukan linierisasi agar dimungkinan ditentukan solusinya. Pada penelitian ini digunakan
pendekatan dengan algoritma XL. Hal ini dilakukan karena jumlah persamaan yang diperoleh
hanya delapan sementara jumlah unknown variable sebanyak 344 sehingga perlu dilakukan perluasan
jumlah persamaan yang dijelaskan pada bagian 4.

4. MENCARI SOLUSI SISTEM PERSAMAAN POLINOMIAL

4.1. Memperluas Sistem Persamaan Polinomial Dengan Algoritma XL

Perluasan sistem persamaan polinomial dilakukan untuk memenuhi jumlah persamaan
polinomial yang ada sehingga dapat ditemukan solusi. Tahapan penerapan algoritma XL adalah
sebagai berikut:

1) Membuat daftar semua monomial. Pada tahap ini semua monomial yang terkandung dalam
delapan persamaan polinomial dari bit teks sandi diidentifikasi dan dibuat daftarnya. Daftar
jumlah monomial dari setiap derajat dapat dilihat pada Tabel 4.

2) Menentukan jumlah unknown variable yang harus ditentukan dalam pencarian solusi persamaan.
Dari delapan persamaan yang diperoleh, terdapat monomial sebanyak 405 dengan derajat
tertinggi adalah sembilan.

Tabel 4. Daftar Jumlah Monomial

Derajat Monomial Jumlah
1 ki ky ks ky ks, ke, ky kg, ko, Ky 10
2 kykgkiky kike kiky, kikg, kik, ..., Kok 21
3 kykyky kykyky kykyke kykyk, ., kgkokyy 65
4 kykokyky, ky kokykg, kykokako, o) kykgkoksg 92
5 kykokakoke kikokskokg, ) kekrkakokyo 95
6 kikyksk,kok,, ..., kskok kgkoky, 72
7 kikykskykekokg, ..., kskskk kgkokyo 37
8  kikyksk,keko kgko, ..., kik kkok, kgkok,, 11
9 kykyksk,kek kgkokyo, kyksk,kskok, kgkok,, 2

Total 405

3) Menentukan jumlah unknown variable yang harus ditentukan dalam pencarian solusi persamaan.
Dari 405 monomial yang terdapat pada ke-8 persamaan polinomial, terdatap 344 variabel yang
tidak diketahui dengan derajat tertinggi adalah sembilan.
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4)

6)

Menentukan target perluasan persamaan polinomial sesuai kebutuhan untuk mencari solusi
persamaan. Diketahui jumlah persamaan hanya delapan, sementara jumlah variabel yang tidak
diketahui ada 344. Oleh karena itu perlu dilakukan perluasan jumlah persamaan menggunakan
algoritam XL. Pada kasus ini ditentukan d = 3, dengan kata lain setiap persamaan dikalikan
dengan setiap monomial dengan derajat < 3. Jumlah monomial yang berderajat < 3 berjumlah 96
monomial. Dari hasil perluasan diperoleh 8 X 96 monomial menghasilkan 768 persamaan baru,
Sehingga total persamaan yang akan digunakan adalah 768 + 8 = 776 persamaan. Contoh
perluasan dengan monomial k; setelah dikalikan dengan ke-8 persamaan awal diperoleh
persamaan baru:

N
\O

Cy = ky + kyks + - + kykskykskskgkokyo = 0
Cy = kyks + kikg + - + kykskokskokgkokyp = 0
s = ky + kyky + -+ kykokskokgkokgkokyy = 0
Cy = kyky + kiky + kyko + -+ + kykykyko = 0

Cs = ky + kyks + kykg + - + kykskgkgkyo = 0
Co = ky + kyky + -+ kykskykokokgkokyy = 0
¢y = ky + kyky + kyky + o + kykykoko = 0

Ce = kykg + kikg + -+ + kykskekgkyo = 0

W W
— O

W W W
Q1 & W

NN N N SN N S S
@ [68)
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Mentransformasi persamaan polinomial menjadi persamaan linier. Tahap ini dilakukan dengan
cara mengubah semua monomial dengan derajat = 1 menjadi monomial berderajat 1 sebagai
variabel = baru. Diketahui variabel kunci rahasia terdiri dari 10 karakter
ki, ky k3 kg, ks, ke, k7, kg, ko, k19, sehingga dibuat daftar semua kemungkinan monomial
berderajat satu yang merepresentasikan semua kemungkinan variasi kombinasi ke-10 nilai kunci
rahasia tersebut. Tabel 5 menunjukkan daftar perubahan setiap monomial berderajat n (untuk n
=1,2, ..., 10) menjadi monomial berderajat satu sebagai variabel baru.

Tabel 5. Daftar Variabel Baru (Sebagian)

Sebelum Sesudah
Ky M1
k, M2
k4 M3
k1g Mo
kik, My,

k1k3 MlZ

k1k2k3k4k5k6k7k8k9 M1014

k1k2k3k4k6k7k8k9k10 M1018

k2k3k4k5k6k7k8k9k10 MlOZZ
k1k2k3k4k5k6k7k8k9k10 M1023

Berdasarkan Tabel 5, selanjutnya seluruh persamaan polinomial baru yang diperoleh dari hasil
perluasan pada tahap 4), ditransformasi menjadi persamaan linier. Sebagai contoh persamaan
awal ¢; pada persamaan (31) ditransformasi menjadi variabel baru c¢'; yang berderajat 1 sebagai
berikut.

Cq kl + kz + Jrl'g + + k1k2k3k4k6k?kgk9kio =10
c's| My +M; + M3 + -+ Migig=0

Gambar 9. Transformasi Persamaan Polinomial ke Persamaan Linier
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Setelah seluruh persamaan ditransformasi menjadi persamaan linier maka diperoleh sistem
persamaan linier untuk dicari solusinya.

4.2. Memecahkan Sistem Persamaan Linier

Setelah seluruh 776 persamaan polinomial telah ditransformasi menjadi persamaan linier,
dilakukan pencarian solusinya menggunakan sistem eliminasi Gauss. Pencarian solusi dapat
dilakukan dengan dua pendekatan. Pendekatan pertama melalui komputasi matriks menggunakan
seluruh persamaan yang ada. Teknik ini membutuhkan sumber daya komputasi yang relatif lebih
besar. Pendekatan kedua dilakukan bertahap dengan membentuk subset persamaan menjadi suatu
sistem persamaan linier baru untuk memulihkan sebagian solusi. Berdasarkan hasil yang diperoleh
dipilih lagi beberapa persamaan linier untuk menentukan nilai yang lain. Berikut adalah tahapan
dalam menyelesaikan sistem persamaan linier dengan pendekatan kedua:

1) Dipilih beberapa persamaan untuk membentuk sistem persamaan linier baru. Sistem persamaan
linier baru dibentuk dengan menganalisis persamaan mana yang dapat digunakan untuk
menemukan nilai kunci. Tahap ini dilakukan untuk menyederhanakan proses pemecahan sistem
persamaan dengan membentuk satu atau beberapa sistem persamaan baru dengan ukuran yang
lebih kecil. Pada tahap ini dipilih 11 persamaan yang hanya mengandung variabel kq, k4, k7, kq
sebagai sistem persamaan 1 (terdiri dari persamaan (37) s.d. persamaan (47)), kemudian
dikonversi ke dalam persamaan linier sesuai daftar variabel pada Tabel 5.

M1+ M9+ M13 + M16 + M18 + M87 + M235 =1
M13 + M16 + M87 + M235 =0

M2 + M11 + M26 + M57 + M60 + ---+ M417 =0
M3 + M12 + M33 + M64 + M67 + ---+ M452 =0
M4 + M39 + M73 + M75 =0

M5 + M14 + M44 + M71 + M78 + ---+ M482 =0
M6 + M15 + M48 + M72 + M82 + ---+ M488 =0
M7 + M51 + M73 + M235 =0

M8 + M17 + M53 + M74 + M86 + ---+ M493 =0
M75 +M235=10

M10 + M19 + M55 + M76 + M88 + ---+ M495 =0

s W W
—_ O O

FNMTNETN
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N N
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2) Dilakukan eliminasi Gauss pada sistem persamaan I yang telah ditentukan untuk menemukan
solusi dengan mengubah setiap sistem persamaan linier menjadi matriks eselon baris.
Disarankan untuk membentuk beberapa matriks eselon baris yang berisi variabel kunci yang
berbeda. Tabel 6 menunjukkan contoh matriks eselon baris dari sistem persamaan I.

Tabel 6. Matriks Eselon Baris dari Sistem Persamaan 1

M1 M2 M3 M4 M5 M6 - M495 1
1 1 0 0 0 0 0 0 1
2 0 1 0 0 0 0 0 0
3 0 0 1 0 0 0 0 0
4 0 0 0 1 0 0 0 0
5 0 0 0 0 1 0 0 0
6 0 0 0 0 0 1 0 0
7 0 0 0 0 0 0 0 0
8 0 0 0 0 0 0 0 0
9 0 0 0 0 0 0 1 0
10 0 0 0 0 0 0 0 0
11 0 0 0 0 0 0 0 0

3) Dilakukan analisis matriks eselon baris. Analisis persamaan dilakukan dengan mengamati
matriks eselon baris yang terbentuk. Misalkan, baris pertama dalam baris matriks eselon
mewakili persamaan (48).
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M1+M9+M18=1 (48)
Ubah monomial kembali ke bentuk aslinya.

ky+ ko + kikg =1 (49)
Memfaktorkan persamaan untuk mendapatkan solusi.

(k1 +D(kg+1)=0 (50)

Dapat dilihat bahwa ada tiga kemungkinan solusi, yaitu:

o k;=0ko=1 (51)
o ky=1ky=0 (52)
o ky=1ko=1 (53)

Selanjutnya analisis matriks eselon baris lainnya untuk menemukan nilai kunci lainnya.
Misalkannya, baris ke-10 dalam baris matriks eselon mewakili persamaan (54).

M13 + M16 + M87 + M235 =0 (54)
Ubah monomial kembali ke bentuk aslinya.

kiky + kik; + kik kg + kikyk kg =0 (55)
Substitusikan kemungkinan nilai kunci k; = 0, kg = 1 pada persamaan.

04+0+0+0=0() (57)

Substitusikan kemungkinan nilai kunci k; = 1, kg = 0 pada persamaan.

1.k4+ 1.k7 + 1.k7.0+ 1.k4k7.0 =0 (58)
ky +k, =0 (9
ky = k7 (60)

Substitusikan kemungkinan nilai kunci k; = 1, kg = 1 pada persamaan.

1ky+ 1ky+ 1.k 1+ 1hksks 1=0 (61)
ky +ky +ky + kok, =0 (62)
ky + Kok, =0 (63)
ke(1+ k) =0 (64)

Dari hasil substitusi di atas, diperoleh k; = 1 sebagai nilai yang benar, selain itu didapat pula
lima kemungkinan nilai kunci sebagai berikut:

N
Q1

o k4:0,k7=0,k9=0
o k4_=1,k7=1,k9=0
° k4:0,k7=0,k9:1
° k4:0,k7:1,k9:1
o k4_=1,k7=1,k9=1
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Selanjutnya kelima kemungkinan nilai kunci disubstitusi ke dalam persamaan bit ciphertext ke-7,
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yang mengandung nilai k4,k4,k, dan kg untuk mencari nilai kunci yang benar.
k1+ k4+k7+k1k9 +"’+k1k4k7k9 =0 (70)
Substitusikan kemungkinan nilai kunci k; = 1, k4 = 0,k; = 0, kg = 0 pada persamaan (70).

14+0+0+1.0+1.0.0+1.0.0 + 1.0.0.0 = 0 (71)
140404+04+0+0+0=0(x) (72)

Substitusikan kemungkinan nilai kunci k; = 1,k, = 1, k; = 0,kg = 0 pada persamaan (70).

1+1+1410+11.1+1.1.0+11.1.0=0 (73)
1+14+14+04+1404+0=0(v) (74)

Substitusikan kemungkinan nilai kunci k; = 1,k, = 0, k; = 0,kg = 1 pada persamaan (70).

1+0+0+11+1.0.0+1.01+1.001=0 (75)
1+04+04+14+404+04+0=0(v) (76)

Substitusikan kemungkinan nilai kunci k; = 1,k, = 0, k; = 1,kg = 1 pada persamaan (70).

140+1+11+1.01+1.1.1+1.011=0 (77)
140414+140+14+0=0() (78)

Substitusikan kemungkinan nilai kunci k; = 1,k, = 1, k; = 1,kg = 1 pada persamaan (70).

1+1+1+11+111+1.11+1.11.1=0 (79)
1+14+1+1+1+1+1=0(x) (80)

Didapat tiga kemungkinan solusi, yaitu:

o k4: 1,k7 :0,k9:0 (81)
o ky=0k; =0ko=1 (82)
o k4_ = 0,k7 = 1, kg =1 (83)

Pada tahap analisis menggunakan sistem persamaan I, didapat k; = 1, sedangkan ky, k;, kg
belum dapat ditentukan. Diperlukan sistem persamaan baru untuk mencari nilai
ky k3, koks, ke k7, kg, kokqp.

Mengulangi langkah 1-3 menggunakan sistem persamaan baru. Pada tahap ini dipilih 164
persamaan yang mengandung variabel ki, ky, ke, k7, kg, ko, k19 sebagai sistem persamaan II
sebagai berikut:

M1+ M9+ M13 + M16 + M18 + M87 + M235 =1
M13 + M16 + M87 + M235 =0

M2 + M11 + M26 + M57 + M60 + ---+ M417 =0
M3 + M12 + M33 + M64 + M67 + ---+ M452 =0
M4 + M39 + M73 + M75=0

M5 + M14 + M44 + M71 + M78 + ---+ M482 =0
M6 + M15 + M48 + M72 + M82 + ---1+ M488 =0
M7 + M51+ M73 + M235 =0

M8 + M17 + M53 + M74 + M86 + ---+ M493 =0
M75 +M235=10
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M55 + M171 + M350 = 0 (94)
Selanjutnya sistem persamaan II diubah menjadi matrik eselon baris seperti ditunjukkan pada
Tabel 7. Setelah dilakukan analisis matriks eselon baris (seperti langkah 3) terhadap matriks pada
Tabel 7, didapatkan nilai k3 = 1,kg = 0, kg = 0,ky9 = 0.

Tabel 7. Matriks Eselon Baris dari Sistem Persamaan 2

No. M1 M2 M3 M4 M5 M6 - M840 1
1 1 0 0 0 0 0 0 0
2 0 1 0 0 0 0 0 0
3 0 0 1 0 0 0 0 1
4 0 0 0 1 0 0 0 0
5 0 0 0 0 1 0 0 0
6 0 0 0 0 0 1 0 0
7 0 0 0 0 0 0 0 0
8 0 0 0 0 0 0 0 0
9 0 0 0 0 0 0 1 1
10 0 0 0 0 0 0 0 0
164 O 0 0 0 0 0 0 0

5) Pada langkah 1-4, nilai kunci kq,k3, k4, ke, kg, k9, k1o berhasil ditemukan, sedangkan nilai
ky, k4, ks, k7, ke belum dapat ditemukan. Variabel k, dan ks berada di dalam persamaan yang
cukup panjang sehingga tidak efektif jika dilakukan eliminasi Gauss. Oleh karena itu dilakukan
substitusi pada persamaan yang mengandung variabel k, atau ks menggunakan 3 kemungkinan
nilai kundi ki kzkykek,kgkok,o = {11100000,11000010,11001010}. Dari hasil substitusi, didapat
k, = 0dan ks = 0.

Setelah semua langkah dilakukan, kunci input rahasia K = kikykzkskskek,kgkok o dapat
direkonstruksi menjadi tiga kemungkinan nilai kunci sebagai berikut:

e K =1011000000 (95)
e K =1010000010 (96)
e K =1010001010 (97)

Dari hasil rekonstruksi masih diperoleh tiga kemungkinan kunci, dengan nilai berbeda berada
di posisi kg, ks, k. Langkah selanjutnya yang dapat dilakukan untuk menentukan mana kunci yang
benar adalah dilakukan brute force attack dengan menggunakan ketiga kandidat kunci input yang
diperoleh pada persamaan (95) sampai (97) berdasarkan teks sandi yang diperoleh. Dari hasil brute
force dengan kedua kandidat kunci tersebut diperoleh teks terang seperti terlihat pada Tabel 8.

Tabel 8. Tabel Hasil Serangan Brute Force

Teks Sandi
01000110
No Kandidat Kunci Teks Terang
1 1011000000 11000101
2 1010000010 01101101
3 1010001010 01101101

Berdasarkan Tabel 8, terlihat bahwa terdapat dua kunci yang dapat digunakan untuk
melakukan pemulihan teks terang dengan benar. Dengan menerapkan serangan aljabar ini maka
serangan brute force untuk menentukan kunci yang benar hanya memerlukan tiga percobaan dari
total brute force 21° percobaan jika tanpa serangan aljabar.
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5. KESIMPULAN

Berdasarkan penelitian yang telah dilakukan, dengan menggunakan satu pasang teks acak dan
teks sandi yang berkorespondensi, dua kemungkinan kunci input rahasia berhasil diperoleh.
Algoritma XL sebagai metode pencarian solusi sistem persamaan dapat digunakan untuk mencari
solusi sistem persamaan polinomial yang diperoleh dari teks sandi pada S-DES secara efektif. Oleh
karena itu, dapat dibuktikan bahwa S-DES rentan terhadap serangan aljabar. Melalui simulasi
serangan ini dapat diperoleh gambaran utuh penerapan serangan aljabar pada S-DES sebagai
praktek terbaik untuk pembelajaran penerapan serangan aljabar pada algoritma block cipher dengan
desain sejenis.
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