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Abstrak

Berbagai skema public-key cryptosystem, seperti RSA dan Rabin cryptosystem, didasarkan pada prinsip kesulitan dalam
memfaktorkan bilangan bulat besar. Kesulitan ini menjadikan sistem kriptografi tersebut aman terhadap serangan komputasi.
Rabin cryptosystem, meskipun memiliki tingkat keamanan yang sebanding dan dikembangkan lebih awal dibandingkan
dengan RSA, kurang populer karena proses dekripsinya yang menghasilkan empat kemungkinan pesan, sehingga memerlukan
langkah tambahan untuk menentukan pesan yang benar. Penelitian ini bertujuan untuk mengimplementasikan skema dasar
Rabin cryptosystem pada Telegram Bot guna mengenkripsi pesan yang dikirim melalui media digital. Implementasi dilakukan
dengan memanfaatkan fleksibilitas dan kemampuan kustomisasi Telegram Bot sebagai platform pengujian. Hasil yang
diharapkan adalah terwujudnya sistem pengiriman pesan dengan enkripsi Rabin yang berfungsi secara efektif dalam
lingkungan Telegram, sekaligus menyediakan wawasan terhadap potensi aplikasinya dalam komunikasi digital.

Kata kunci : Public-Key Cryptosystem, Rabin cryptosystem, Telegram bot
Abstract

Various public-key cryptosystem schemes, such as RSA and Rabin cryptosystems, rely on the difficulty of factoring large
integers, a computationally complex problem that ensures their cryptographic security. Although Rabin cryptosystem offers
comparable security and was developed earlier than RSA, it is less popular due to its decryption process, which produces four
possible messages, necessitating additional steps to identify the correct one. This study aims to implement the basic Rabin
cryptosystem scheme in a Telegram Bot to encrypt messages sent through digital media. The implementation utilizes the
flexibility and customizability of Telegram Bot as a testing platform. The expected outcome is the development of a functional
Rabin encryption-based messaging system within the Telegram environment, providing insights into its potential application
in digital communication.

Keywords : Public-Key Cryptosystem, Rabin cryptosystem, Telegram bot

1. PENDAHULUAN

Michael Rabin  mengembangkan  sistem
kriptografi kunci publik Rabin pada periode yang
sama dengan pengembangan sistem RSA oleh Rivest,
Shamir, dan Adleman [1]. Sama seperti RSA, sistem
kripto Rabin didasarkan pada kesulitan masalah
faktorisasi bilangan bulat besar, menjadikannya
secara teoritis lebih kuat [2]. Namun, RSA menjadi
lebih  populer karena kemudahannya dalam
penggunaan dengan algoritma yang hampir sekuat
Rabin. Meski begitu, Rabin masih memiliki
keunggulan tersendiri terutama dalam keamanannya
yang dianggap lebih kuat secara teoritis [3]. Hal inilah
yang menjadi alasan mengapa algoritma Rabin dipilih
untuk implementasi aplikasi ini, terutama untuk
kebutuhan enkripsi pesan atau file yang lebih aman.

Penelitian mengenai penggunaan algoritma
Rabin menunjukkan bahwa, meskipun tidak sepopuler
RSA, algoritma ini tetap relevan dalam skenario di
mana keamanan tingkat tinggi dibutuhkan, seperti
pada aplikasi perpesanan. Salah satu platform yang
mendukung implementasi sistem kripto dengan
fleksibilitas tinggi adalah Telegram dengan Telegram
Bot [4]. Penggunaan Telegram Bot [5]
memungkinkan aplikasi kriptografi Rabin dapat

dijalankan tanpa terikat pada platform khusus,
menjadikannya pilihan yang tepat untuk enkripsi
digital.

Penelitian pada aplikasi ini dikembangkan untuk
mengimplementasikan sistem kripto Rabin pada
Telegram Bot [6], dengan tujuan menciptakan
platform enkripsi yang lebih aman dan efisien dalam
mengelola pesan atau file.

2. LANDASAN TEORI

2.1 Rabin Public-Key Cryptosystem

Rabin cryptosystem adalah salah satu public-key
cryptosystem yang ditemukan oleh Michael Rabin [7].
Rabin masih menjadi salah satu asymmetric
cryptosystem yang memiliki keunikan properti
tersendiri, seperti low-cost encryption, enkripsi yang
relatif cepat dibandingkan dengan RSA, dan algoritma
yang telah terbukti sulit sebagaimana problem
faktorisasi bilangan [2]. Meski demikian, terdapat
‘kekurangan’ dari Rabin, yaitu munculnya empat
kemungkinan pesan yang mungkin, dengan hanya
satu pesan saja yang benar. Konfigurasi dekripsi
Rabin dapat menyebabkan gagalnya dekripsi karena
tidak ada indikator bawaan khusus yang menentukan
pesan mana yang benar.
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Sebagaimana asymmetric cryptosystem yang lain,
Rabin menggunakan public key dan private key [8].
Dalam skema asli yang dibuat oleh Michael Rabin,
skema pembangkitan kunci (key generation) untuk
private key untuk A adalah p dan g dengan p dan q
adalah dua bilangan prima berbeda berukuran besar,
saling koprima, memiliki ukuran yang cenderung
sama, sedangkan untuk public key untuk A adalah n
dengan n = pq.

Dimisalkan B hendak mengenkripsi pesan m
kepada A, maka B melakukan langkah-langkah
berikut:

a. Merepresentasikan pesan m menjadi integer

dalam range {0, 1, ..., n-1}

. Mendapatkan public key A
¢.  Menghitung ¢ = m? mod n

Selanjutnya, B dapat mengirimkan pesan rahasia
c yang telah terenkripsi.

Untuk mendekripsi pesan rahasia ¢, A
menghitung m = \c mod n yang akan menghasilkan
empat kemungkinan untuk m berupa m;, my, ms, dan
mq4, selanjutnya A menentukan pesan m yang tepat
menggunakan Chinese Remainder Theorem. Untuk p
= = 3 (mod 4), kemungkinan pesan m dapat dicari
dengan cara berikut:

a. Mencari terlebih dahulu nilai a dan b yang
memenuhi persamaan ab + pg = 1 menggunakan
algoritma Extended Euclidean

Hitung r = c®*Y*mod p

Hitung s = c@Y*mod q

Hitung x = (aps + bgr) mod n

Hitung y = (aps - bgr) mod n

Kemungkinan pesan (yang merupakan akar
kuadrat modulo c) adalah x, -x mod n, y, dan -y
mod n

-~ o0 o

Untuk mengatasi ambiguitas dalam pemilihan
pesan m yang tepat, diterapkan redundancy padding.
Redundancy padding adalah penambahan bit tertentu
pada belakang pesan m yang hendak dienkripsi yang
bertujuan untuk memberikan tanda bahwa pesan m
tersebut adalah pesan yang benar jika dan hanya jika
terdapat redundancy pad yang memenuhi Kkriteria
tertentu. Biasanya redundancy pad adalah perulangan
beberapa bit belakang dari plaintext. Dalam praktik
skema Rabin pada umumnya, biasanya redundancy
pad mengambil 64-bit terakhir dari pesan m sebelum
di enkripsi [9]. Nantinya, apabila ternyata dari
keempat kemungkinan m tidak ada satupun yang
memenuhi syarat redundancy padding, maka B dapat
menolak ciphertext ¢ dan menganggap c tidak valid.

2.2 Telegram Bot

Telegram Bot adalah jenis akun dalam aplikasi
pesan instan Telegram yang beroperasi sebagai
aplikasi pihak ketiga yang terintegrasi dalam platform
Telegram itu sendiri. Ini memungkinkan pengembang
untuk membuat aplikasi interaktif yang dapat diakses

112

oleh semua pengguna Telegram [6]. Bot ini tidak
hanya mudah digunakan namun juga berfungsi seperti
kontak pesan biasa dalam aplikasi tetapi juga mudah
untuk dikembangkan berkat dukungan Telegram
terhadap antarmuka pemrograman aplikasi Bot atau
Application Programming Interface (API) yang
khusus. API ini memberikan alat kepada pengembang
untuk merancang, membangun, dan menyesuaikan
bot secara efektif, memungkinkan mereka untuk
mengotomatiskan tugas, mengirim dan menerima
pesan, mengintegrasikan dengan sistem eksternal, dan
membangun  fungsionalitas  kompleks  yang
meningkatkan pengalaman pengguna tanpa perlu
platform terpisah. Fleksibilitas dan kemudahan
pengembangan menjadikan Bot Telegram serbaguna
untuk tujuan pribadi dan bisnis, memungkinkan
berbagai kemungkinan interaktif langsung dalam
pesan.
3. METODE PENELITIAN
Penelitian ini menggunakan metode
pengembangan perangkat lunak berbasis prototipe
untuk mengimplementasikan skema Rabin Public Key
Cryptosystem pada Telegram Bot. Desain sistem
dimulai dengan melakukan analisis kebutuhan untuk
menentukan fungsi utama yang diperlukan, termasuk
enkripsi, dekripsi, dan pengelolaan kunci. Proses
desain mencakup pemodelan algoritma Rabin untuk
memastikan keamanan data melalui langkah-langkah
matematis seperti pembangkitan kunci, enkripsi
pesan, dan dekripsi dengan verifikasi redundansi.
Implementasi dilakukan menggunakan Python
sebagai bahasa pemrograman dengan memanfaatkan
Telegram Bot APl untuk membangun interaksi
pengguna. Tahap pengujian dilakukan secara iteratif,
melibatkan pengujian kinerja algoritma pada berbagai
jenis pesan digital, seperti teks dan gambar. Evaluasi

dilakukan dengan membandingkan hasil
implementasi  terhadap teori dan  mengukur
keefektifan sistem dalam mengenkripsi dan

mendekripsi pesan, termasuk verifikasi akurasi pesan
hasil dekripsi.

Hasil pengujian dianalisis untuk menentukan
keandalan algoritma Rabin dalam lingkungan
Telegram Bot, serta mengidentifikasi kelebihan dan
keterbatasannya dalam aplikasi komunikasi digital.

4. HASIL DAN PEMBAHASAN

4.1 Algoritma Pembangkitan Kunci

Tabel 1 menjelaskan tahapan-tahapan dalam
algoritma pembangkitan kunci untuk sistem enkripsi
Rabin. Setiap langkah dalam tabel ini merinci proses
input, output, dan prosedur spesifik yang diperlukan
untuk membangkitkan public key dan private key yang
valid.
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Tabel 3. Proses Enkripsi

No. Proses Deskripsi No.  Proses Deskripsi

1 Input Ukuran bit untuk private key 1 Input Bentuk integer padded plaintext (m),

2 Output Public key (n), private key (p dan ) public key (n)

3 Langkah 1.Bangkitkan dua bilangan ganjil 2 Output Ciphertext dalam bentuk integer (c)
acak p dengan ukuran bit yang dengan ukuran bit ¢ = ukuran bit n
ditentukan 3 Langkah 1. Hitung ¢ =m? mod n

2. Bangkitkan dua bilangan ganjil
acak g dengan ukuran bit yang
ditentukan

3.Jika g = p, maka ulangi langkah 2

4.Jika g > p, maka tukar nilai p dan g
agar private key yang dibangkitkan
lebih besar

5. Cek apakah p dan g saling prima
dan p=q =3 (mod 4). Jika tidak,
ulangi langkah 2

6. Hitung n = pq

4.2 Algoritma Enkripsi

Tabel 2 menjelaskan proses awal algoritma
enkripsi untuk mengonversi plaintext menjadi bentuk
integer yang siap dienkripsi. Tahapan ini meliputi
konversi plaintext ke biner, pembagian ke dalam blok,
dan penambahan redundancy padding untuk
memastikan keutuhan data saat enkripsi.

Tabel 2. Algoritma Enkripsi

No.  Proses Deskripsi

1 Input Plaintext (bisa berupa teks atau file),
public key (n), ukuran redundancy pad

2 Output Bentuk integer padded plaintext

3 Langkah 1. Konversikan bentuk plaintext dengan

merepresentasikan tiap karakter pada
teks dalam heksadesimal (untuk
plaintext berupa teks) atau membaca
isi file dalam bentuk heksadesimal
(untuk plaintext berupa file)

. Konversikan heksadesimal plaintext
menjadi biner (bilangan basis 2)

. Gabungkan seluruh biner plaintext

.Bentuk splitted plaintext dengan
membagi biner plaintext menjadi
blok-blok biner berukuran ((panjang
bit  public  key/2) ukuran
redundancy pad)

.Jika panjang bit pada blok splitted
plaintext terakhir tidak memenuhi
ukuran, tambahkan bit O (trailing bit)
hingga ukuran memenuhi

.Bentuk biner padded plaintext
dengan menambahkan redundancy
pad sejumlah (ukuran redundancy
pad) bit dari biner belakang tiap blok
pada splitted plaintext

. Konversikan  padded
menjadi integer

plaintext

Tabel 3 melanjutkan proses enkripsi dengan
langkah-langkah  utama  untuk  menghasilkan
ciphertext. Pada tahap ini, padded plaintext dalam
bentuk integer dienkripsi menggunakan public key
(n), menghasilkan ciphertext yang siap untuk
dideskripsi di tahap berikutnya.
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Tabel 4 menjelaskan proses penulisan ciphertext
ke dalam file setelah tahap enkripsi selesai. Ciphertext
dalam bentuk integer dikonversi ke format biner,
dibagi menjadi blok-blok berukuran 8 bit, dan diubah
ke heksadesimal. Hasil akhirnya disimpan sebagai file
terenkripsi yang siap digunakan atau disimpan untuk
kebutuhan dekripsi di kemudian hari.

Tabel 4. Penulisan Ciphertext

No.  Proses Deskripsi

1 Input Ciphertext dalam bentuk integer (c)

2 Output File ciphertext

3 Langkah 1. Konversikan ciphertext menjadi

biner

2. Bentuk splitted ciphertext dengan
membagi biner ciphertext menjadi
blok-blok biner berukuran 8 bit

3. Konversikan  splitted  ciphertext
menjadi heksadesimal
4. Tulis heksadesimal dari splitted

ciphertext menjadi encrypted file

4.3 Algoritma Dekripsi

Tabel 5 menggambarkan tahap awal dekripsi,
yaitu inisiasi ciphertext. Pada tahap ini, ciphertext
yang berasal dari file dikonversi menjadi bentuk
integer. Proses ini melibatkan pembacaan ciphertext
dalam format heksadesimal, pengubahan ke format
biner, penggabungan blok-blok biner, dan akhirnya
konversi ke integer yang siap digunakan dalam proses
dekripsi selanjutnya.

Tabel 5. Inisiasi Ciphertext

No.  Proses Deskripsi

1 Input Ciphertext berupa file, private key (p
dan q)

2 Output Bentuk integer ciphertext

3 Langkah 1.Konversikan bentuk  ciphertext

dengan membaca isi file dalam
bentuk heksadesimal

2. Konversikan heksadesimal
ciphertext menjadi biner, maka akan
terbentuk blok-blok biner ciphertext

3. Gabungkan ((ukuran bit pg)/8)-blok
biner ciphertext sehingga terbentuk
blok-blok biner concated ciphertext
dengan ukuran bit pq

4. Konversikan concated ciphertext
menjadi integer

Tabel 6 menjelaskan langkah-langkah utama
dalam proses dekripsi untuk mengembalikan
ciphertext ke bentuk plaintext. Dalam tahap ini,
ciphertext dalam bentuk integer didekripsi
menggunakan private key (p dan q) dan redundancy
padding untuk memastikan integritas data. Proses
meliputi perhitungan nilai r, s, x, dan y serta verifikasi
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padded plaintext yang benar melalui pengecekan
redundancy padding, sehingga diperoleh hasil akhir
yang sesuai dengan plaintext asli.

Tabel 6. Proses Dekripsi

Berikut adalah penggambaran secara visual untuk
algoritma enkripsi dan dekripsi

PLAIN HEXADECIMAL ‘ PLAIN HEXADECIMAL | PLAIN HEXADECIMAL | PLAIN HEXADECIMAL

— PLAINBIT(8BT) | PLAINBIT(8BIT) | PLAINBIT(8BI) |  PLAINBIT(8BI)
No. Proses DESkrlpSI 123456 78|123450678[12345678|123458678
: : CONCATED PLAIN BIT
1 Input Bentuk integer concated ciphertext (c), 123 456 78 0101112131415 16 17 16 19 20 21 22 23 24 25 26 27 26 29 30 31 32
private key (p dan q) ukuran 'ADD TRAILING BIT OAT THE LAST BIT READY TO PAD' WHEN DOESN'T MEET 12 BIT
! BITREADYTOPAD(12BIT) | BITREADYTO PAD (12BIT)
redundancypad 12345678 0912112[1 23 4567809101121 2345678
2 Output Plaintext yang sesuai dalam bentuk
integer (m) PADDED BIT (16 BIT) PADDED BIT (16BIT)
3 Lanakah L. Cari g b hi 12345678 010112 9101112/11 2345678010010 101117
angkal .Larl a an yang memenuni
persamaan ab + pg =1 PLAIN INTEGER READY TO ENCRYPT | PLAIN INTEGER READY TO ENCRYPT
2. Hitung r = c®*Y* mod p \
3. Hitung s = c@*Y* mod q
4. Hitung x = (aps + bgr) mod n
5. Hitung y = (aps - bgr) mod n
6. Tetapkan nilai m yang mungkin: x, -x
SPLITTED BIT (8BIT) SPLITTED BIT (8BIT) SPLITTEDBIT (8 BIT) SPLITTEDBIT (8 BIT)
modn,y,-ymodn 123456781 23465678|12345¢678|1234658¢678
7. Cek nilai padded plaintext (m) yan
benar dpengan p mengOI’gVe)rS):kag CIPHER HEXADECIMAL ‘ CIPHER HEXADECIMAL | CIPHER HEXADECIMAL | CIPHER HEXADECIMAL
masing-masing nilai  m  yang Gambar 1. Algoritma Enkripsi
mungkin ke bentuk biner, kemudian
CIPHER HEXADECIMAL ‘ CIPHER HEXADECIMAL | CIPHER HEXADECIMAL | CIPHER HEXADECIMAL
cek adanya redundancy pad dengan
mengecek (redundancy pad*2)-bit CIPHERBIT(8BIT) | _ CIPHERBIT(8BIT) | _ CIPHERBIT(8BIT) | _ CIPHERBIT (8BIT)
dari belakang. Apabila ukuran biner 1 2 3 456 781 234567 6/123456 78123450678
m sama dengan (ukuran bit n)/2 dan
terdapat perulangan bit (ditemukan
redundancy), maka m dipilih menjadi
padded plaintext yang sesuai
Tabel 7 menguraikan langkah akhir dari _ 2

algoritma dekripsi, yaitu mengembalikan padded
plaintext yang telah didekripsi ke dalam bentuk
awalnya sebagai plaintext asli. Pada tahap ini, integer
hasil dekripsi dikonversi dari bentuk biner ke teks atau
format file asli, menghilangkan padding yang
ditambahkan saat enkripsi. Proses ini memastikan
bahwa data yang didekripsi sesuai dengan plaintext
awal sebelum dienkripsi, sehingga dapat dibaca atau
digunakan sesuai tujuan aslinya.

Tabel 7. Penulisan Plaintext

No. Proses Deskripsi

1 Input Padded plaintext dalam bentuk integer (c),
ukuran bit private key, ukuran redundancy
pad

2 Output Plaintext (bisa berupa teks atau file)

3 Langkah 1. Konversi integer plaintext menjadi biner
2. Hapus redundancy pad: hapus (ukuran
redundancy pad)-bit plaintext dari

belakang

3. Gabungkan semua biner
menjadi concated plaintext

4. Hapus bit 0 (trailing bit) dari concated
plaintext bagian belakang sejumlah
((panjang concated plaintext) (mod
ukuran bit private key))

5. Bentuk splitted plaintext dengan
membagi biner menjadi blok-blok
dengan ukuran masing-masing blok
adalah 8 bit (1 byte)

6. Konversikan splitted plaintext menjadi
heksadesimal

7. Tulis  heksadesimal dari  splitted
plaintext menjadi decrypted file dengan
menambahkan format file yang sesuai

plaintext

114

S~ ’
S~ ’
S< ’

RN s
PLAIN BIT WITH PAD (16 BIT) PLAIN BIT WITHPAD (16 BIT)
12345678 091011129101112[1 2 3 45 6 7 8 9101112 9 101112

REMOVEDPADPLAIN BIT (12BIT) | REMOVED PAD PLAINBIT(12BIT) |
12345678 9101112|1 2 3 4 5 6 7 8 91011121 2 3 4 5 6 7 8
CONCATED PLAIN BIT
123456 78 9101112131415 1617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
REMOVE TRAILINGBBIT
PLAINBIT(8BIT) | PLAINBIT(8BT) |  PLAINBIT(8BIT) | _ PLAINBIT(8BIT)
123456781 2345678[12345678[12345678

PLAIN HEXADECIMAL ‘ PLAIN HEXADECIMAL | PLAIN HEXADECIMAL | PLAIN HEXADECIMAL

Gambar 2. Algoritma Dekripsi

Dalam algoritma tersebut, algoritma redundancy
padding yang digunakan adalah menambahkan pad
pada blok-blok bit plaintext dengan ukuran tiap
bloknya ((ukuran public key/2)-ukuran redundancy
pad) dengan tujuan untuk mempertahankan ukuran
blok-blok bit plaintext tetap sesuai dengan ukuran
public key/2 setelah pad ditambahkan. Selain itu, sifat
difusi plaintext akan muncul karena blok-blok bit
plaintext yang akan ditambahkan pad tidak hanya
berasal dari satu blok plaintext saja, namun juga
berasal dari potongan blok plaintext yang lain.
Dengan demikian, penambahan ukuran plaintext
setelah dienkripsi sama dengan (panjang bit
keseluruhan plaintext) / ((ukuran public key/2)-ukuran
redundancy pad) * (ukuran pad). Selanjutnya
keseluruhan algoritma tersebut oleh penulis
diaplikasikan pada Telegram Bot.

4.4 Penulisan Plaintext

Pada tahap ini, hasil dekripsi berupa padded
plaintext dalam bentuk integer dikonversi kembali ke
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bentuk awalnya sebagai plaintext asli. Proses ini ) encryptedfile - Notepad - o X
melibatkan  penghapusan redundancy padding, File Edit Format View Help

konversi data ke format biner, dan pengembalian ke 0I.m1i3()m-D +r0Q 30)50dm-D *_@uC 2 A
bentuk teks atau file asli sesuai dengan format yang eezgﬂ ‘Au}:;;']u[}na{l:guzw&xAQUR*gA"nQ" .

; . s 2E(7QImOID o VLV
dlgunak_an sebelum enkripsi. Langk_ah-_langkah ini MiAG+r0Q +tqalindcq/>DM2R  ()muzliqaed,C,,
memastikan bahwa pesan yang diterima setelah (°m3 *)41~uxX10,,50d%>589. ..g,, (19)A<HeIM"
dekripsi identik dengan pesan awal sebelum jate/>pn A 50dn3" 2%4tr>9N) 0" 1QlA
dienkripsi (7QI201+Q 0303 . 3QM0EH+rOQI°ri2aL,, /IEXeQ]

’ 206)$UE,, IDOyeHEIOM"Hm? ()RuX[ °x()muiBIl"
4.5 Testing H™>MI&YAQ3 “)IP<,, 1A94i~xW+i!...4, OD()mm A
(7
Pengujian aplikasi Rabin pada Telegram Bot !gzg’:)égaé%;m'&ig?&“% F)R-Al -
. . - E2 + * e

akan dilakukan dengan membangkitkan kunci dan 1P<,, 1! EXeQ” ,,+r0Q e MeQU it
menjalankan proses enkripsi-dekripsi sebanyak dua xEl; *60,, 6%r+r0Ql-M! 60, $1150dn7 "9°60,, 1 v
kali, yaitu pada file teks dan file gambar. Private key Ln1,Col1 100%  Unix (LF) AN
yang digunakan memiliki ukuran 16 bit. Berikut ini Gambar 4. File Encryptedfile

adalah langkah-langkah setiap pengujian yang Dekripsi 1 oleh A

dilakukan melalui Telegram Bot, yang hasilnya akan
ditampilkan di konsol. Output dari Telegram Bot akan
ditandai dengan simbol >>.

>> “Masukkan private key dengan format: p q”
63671 54583

>> “Ukuran private key: 16 bit”

>> “Kirimkan file yang ingin didekripsi”’

Pembangkitan Kunci oleh A <file encrypted.ixt>

>> ““Masukkan ukuran private key” >> “Mendapatkan file terenkripsi”

B o - >> ““Dekripsi berhasil”

>> “Kunci 16 bit berhasil dibangkitkan >> “Mendapatkan pesan/file dengan tipe text/plain”
>> "p: 63671" >> <file decrypted.txt>

>>"q: 54583 . >> “Ukuran file terenkripsi: 1368 bytes™

>> “n: 3475354193 >> “Ukuran file didekripsi 1024 bytes”

>> "p dan g adalah private key anda”
>> “n adalah public key anda”

7| decrypted.txt - Notepad - a X
N . File Edit Format View Help
Enkr|p3| 1 Oleh B Lorem ipsum dolor sit amet, consectetur
>> “Masukkan pUblIC key penerima" adipiscing elit. Vestibulum eget nunc
ullamcorper, porttitor massa non, eleifend
3475354193 lacus. Etiam nec erat at lorem sodales
>> “Ukuran pub||C key: 32 bit”’ pharetra. Mauris at ante vitae augue pharetra
>> “Kjrimkan pesan/file yang ingin dienkripsi" fr‘lng:.Ll}a. Ut nec ultrices risus. Nulla massa
. ex, finibus a ante nec, sodales laoreet purus.
<file mSg-tXt> Sed sollicitudin aliquet pretium. Curabitur
>> “Mendapatkan file dengan tipe text/plain” gravida, tellus at euismod convallis, velit
> “Enkripsi berhasil” ante dignissim tortor, id faucibus neque urna
. ) eget erat. Class aptent taciti sociosqu ad
>> <file encryptedflle> litora torquent per conubia nostra, per
>> “Ukuran file awal: 1024 bytes" inceptos himenaeos. Curabitur et quam at nisi

pretium maximus eu nec dolor. Nam pharetra
consectetur accumsan. Sed ut magna convallis,

>> “Ukuran file terenkripsi 1368 bytes™

blandit libero accumsan, venenatis magna.

7)) msg.txt - Notepad - [m] X Pellentesque ut justo laoreet, tincidunt lacus
a, facilisis dolor. Curabitur ante tellus,
pretium ac elit eget, vulputate commodo mi.
Nulla iaculis enim quis orci iaculis, at
malesuada ipsum consectetur. Pellentesque
habitant morbi tristique senectus et netus et
malesuada fames ac turpis egestas. Aliquam non
enim felis massa nunc.

File Edit Format View Help

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Vestibulum eget nunc
ullamcorper, porttitor massa non, eleifend
lacus. Etiam nec erat at lorem sodales
pharetra. Mauris at ante vitae augue pharetra
fringilla. Ut nec ultrices risus. Nulla massa
ex, finibus a ante nec, sodales laoreet purus. Ln1,Col1 100%  Windows (CRLF) UTF-8
Sed sollicitudin aliquet pretium. Curabitur Gambar 5. File decrypted.txt
gravida, tellus at euismod convallis, velit
ante dignissim tortor, id faucibus neque urna

eget erat. Class aptent taciti sociosqu ad Enkripsi 2 Oleh B

litora torquent per conubia nostra, per > “Masukkan pUbIlC key penerima"

inceptos himenaeos. Curabitur et quam at nisi

pretium maximus eu nec dolor. Nam pharetra 3475354193

consectetur accumsan. Sed ut magna convallis, >> “Ukuran pUblIC key: 32 hit”

blandit libero accumsan, venenatis magna. “Kirimk il ingin dienkripsi”
Pellentesque ut justo laoreet, tincidunt lacus >> “Kirimkan pesan e yang Ingin ien r|p5|
a, facilisis dolor. Curabitur ante tellus, <file bendera.jpg>

pretium ac elit eget, vulputate commodo mi. 73 - : H : 73
Nulla iaculis enim quis orci iaculis, at >> “Mend_ap_atkan fll_e"dengan tlpe Image/]peg
malesuada ipsum consectetur. Pellentesque >> “Enkripsi berhasil

habitant morbi tristique senectus et netus et >> <file encryptedfile>

malesuada fames ac turpis egestas. Aliquam non
enim felis massa nunc.

>> “Ukuran file awal: 879 bytes”
>> “Ukuran file terenkripsi 1172 bytes™

Ln 1, Col 1027 100%  Windows (CRLF) UTF-8

Gambar 3. File msg.txt
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=] bendera.jpg - Windows Photo Viewer - (m} X

File ¥ Print v E-mail Bun ¥ Open ¥ 0

>

JOR (i "Qr i S C X
Gambar 6. File bendera.jpg
=] encryptedfile - Windows Photo Viewer - m] X
File ¥ Print ¥ E-mail Burn ¥ Open ¥

Windows Photo Viewer can't open this picture because either Photo
Viewer doesn't support this file format, or you don't have the latest
updates to Photo Viewer.

o |lﬂ\“’l) X

=

Gambar 7. File Encryptedfile

Dekripsi 2 oleh A

>> “Masukkan private key dengan format: p q”
63671 54583

>> “Ukuran private key: 16 bit”

>> “Kirimkan file yang ingin didekripsi”’

<file encrypted.jpg>

>> “Mendapatkan file terenkripsi”

>> “Dekripsi berhasil”

>> “Mendapatkan pesan/file dengan tipe image/jpeg”’
>> <file decrypted.jpg>

>> “Ukuran file terenkripsi: 1172 byte”

>> “Ukuran file didekripsi 879 byte”

=] decrypted.jpg - Windows Photo Viewer - O X

File ¥ Print v E-mail Burn ¥ Open ¥ ©

>/,

JOR (e \“@n‘ i O C X
Gambar 8. File decrypted.jpg

Berikut dilampirkan hasil penghitungan nilai
hash untuk mengecek isi dari file sebelum dienkripsi,
setelah dienkripsi, dan setelah didekripsi

[E] HashMyFiles - [m] X
File Edit View Options Help
AL®=Q # PV |
Filename MD5 SHA1
msg.txt 0ea033a6f6e35¢caf1243bf1369d80d2e  ab7efcb8cd76c7a2169e572957af516¢3f8c2ff8
encryptedfile  473cbb7d7fa8e63e2d227497fe9cad92 469b55be7722¢91844a7c86475cfbe7278d6abde
decryptedixt  Oea033a6f6e35caf124361369d80d2e  ab7efch8cd76c7a2169572957af516c3f8c2ff8
< >
3 file(s) NirSoft Freeware. ht

Gambar 9. Hasil Penghitungan Nilai Hash File Hasil Proses
Enkripsi-Dekripsi 1

[B) HashMyFiles - o X
File Edit View Options Help

Qo= EHR a) A

Filename MD5 SHA1

&| bendera.jpg 433ac9768df37ed43ed 18868e66aa2f5c  9c7ac5cd00el1fedb15f0032fdc1eacb2748a358

encryptedfile  50ca291a4ad758e0c428f72c2829e4f8  7173e636b75feacchb9dd60cab61d68f52575f50
&| decrypted.jpg  433ac9768df37ed3ed18868e66aa2f5c  9c7ac5cd00el1fedb15f0032fdc1eacb2748a358

< >

3file(s) NirSoft Freeware. ht]

Gambar 10. Hasil Penghitungan Nilai Hash File Hasil Proses
Enkripsi-Dekripsi 2

Dari hasil di atas, dapat disimpulkan bahwa
Rabin mampu mengenkripsi dan mendekripsi pesan
dengan baik (tidak ada perubahan dalam plaintext)
meskipun Rabin ‘memiliki kelemahan’ dalam
munculnya empat kemungkinan plaintext yang
mungkin. Hal ini menandakan bahwa redundancy
padding berhasil menghilangkan ambiguitas pada
proses dekripsi.

5. KESIMPULAN

Meskipun tidak sepopuler algoritma RSA, Rabin
cryptosystem tetap memiliki keunikan dan potensi
yang signifikan sebagai salah satu asymmetric
cryptosystem yang dapat diterapkan dalam skema
enkripsi-dekripsi plaintext. Keunggulan dari Rabin
terletak pada strukturnya yang sederhana dan
kemampuannya untuk menyediakan keamanan yang
kuat. Salah satu tantangan dalam algoritma dekripsi
ini adalah adanya potensi untuk menghasilkan lebih
dari satu solusi. Namun, masalah ini dapat diatasi
dengan penerapan teknik redundancy padding, yang
membantu memastikan bahwa hasil dekripsi dapat
diandalkan dan sesuai dengan input awal.

Rabin cryptosystem juga dapat diaplikasikan
pada platform sederhana, seperti Telegram Bot,
terutama untuk tujuan pendidikan dan penelitian. Hal
ini membuka peluang bagi pengembang dan peneliti
untuk mengeksplorasi dan memahami konsep
kriptografi dengan lebih baik. Namun, dalam
penerapan algoritma dalam bentuk program aplikatif,
keefektifan dan efisiensi algoritma perlu diperhatikan
dengan serius. Layaknya algoritma RSA, Rabin
melakukan penghitungan matematis dengan angka
yang relatif besar, yang dapat mempengaruhi kinerja
aplikasi jika tidak dioptimalkan. Kedepannya
diharapkan dilakukan penelitian dan pengujian untuk
mengeksplorasi dan meningkatkan performa Rabin
cryptosystem.
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