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Abstrak 

Penggunaan sistem pembayaran digital melalui Quick Response Code (QR Code) telah membawa kemajuan signifikan dalam 

efisiensi transaksi, khususnya di era digital saat ini. Teknologi ini menawarkan kecepatan dan kemudahan dalam proses 

pembayaran, mengurangi ketergantungan pada uang tunai dan memfasilitasi transaksi yang aman dan nyaman. Pemanfaatan 

QR Code diterapkan pada Quick Response Code Indonesian Standard (QRIS) yang telah menopang perekonomian di sektor 

perdagangan. Namun, semakin berkembangnya teknologi akan selalu memunculkan kerentanan seperti masalah keamanan 

pada QRIS, yaitu risiko keamanan QR Code dan Phishing (Quishing). Dalam serangan ini, pelaku kejahatan membuat QRIS 

yang tampaknya sah seolah-olah QRIS milik pedagang, tetapi ketika dipindai QRIS tersebut mengarahkan korban melakukan 

transaksi ke rekening QRIS pelaku kejahatan. Studi ini memberikan solusi untuk mengatasi Quishing pada QRIS dengan 

analisis keamanan sistem pembayaran digital QRIS dengan merekomendasikan implementasi keamanan tambahan pada 

sistem QRIS yang sudah ada. Selain itu, kampanye edukasi yang berkelanjutan tentang keamanan digital serta peningkatan 

infrastruktur pendukung sangat diperlukan untuk meningkatkan adopsi dan keefektifan sistem pembayaran digital berbasis 

QRIS di masyarakat. Studi ini menunjukkan bahwa penerapan autentikasi ganda, verifikasi lokasi, dan edukasi keamanan 

digital adalah langkah yang efektif untuk melindungi dan mencegah pengguna dari serangan Quishing.  

 
Kata kunci: QR Code, Quick Response Code Indonesian Standard (QRIS), Keamanan QRIS, Quishing, Pembayaran digital. 

Abstract 

Digital payment systems through Quick Response Codes (QR Codes) have brought significant progress in transaction 

efficiency, especially in today's digital era. This technology offers speed and convenience in the payment process, reduces 

dependence on cash and facilitates safe and convenient transactions. QR Codes are applied to the Quick Response Code 

Indonesian Standard (QRIS), which has helped the economy in the trade sector. However, the increasing development of 

technology will always cause vulnerabilities such as security issues in QRIS, namely the risk of QR Code security and Phishing 

(Quishing). In this attack, criminals create QRIS that appear legitimate as if the QRIS belong to the merchant, but when 

sending, the QRIS directs the victim to make a transaction to the perpetrator's QRIS account. This study provides a solution 

to overcome Quishing in QRIS with a security analysis of the QRIS digital payment system by recommending the 

implementation of additional security in the existing QRIS system. In addition, ongoing education campaigns on digital 

security and improvements to supporting infrastructure are needed to increase the adoption and effectiveness of QRIS-based 

digital payment systems in the community. This study shows that the implementation of dual authentication, location 

verification, and digital security education are effective steps to protect and prevent users from Quishing attacks. 
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1. PENDAHULUAN 

Quick Response Code (QR Code) sebagai sarana 

pembayaran telah menjadi umum diterapkan di dunia 

[1], [2], [3], [4], [5]. Penelitian Eren [6] 

mengungkapkan keterkaitan kualitas sistem dan 

kecepatan memberi dampak signifikan terhadap QR 

Code Payment. Menurut penelitian Shasanti [7] dan 

Djaniar [8], Quick Response Code Indonesian 

Standard (QRIS) erat hubungannya diterima sebagai 

lifestyle dan telah membawa manfaat besar dalam 

efisiensi transaksi [9], [10], [11], [12], [13]. QRIS 

juga telah menopang sektor perdagangan dengan 

mayoritas Usaha Mikro Kecil Menengah (UMKM) 

sekitar 91,4% dari total 26,7 juta merchant 

berdasarkan data Bank Indonesia per Juni 2023 [14]. 

Pada Gen-Z yang sangat umum dengan teknologi 

khususnya dinyatakan oleh penelitian Febriyanti [15] 

dan Rafferty [16] bahwa meskipun diterimanya 

manfaat penggunaan QRIS yang baik, namun 

pengetahuan tentang risiko finansial dari QRIS masih 

rendah, sehingga diperlukan perhatian lebih terhadap 

kemungkinan yang akan terjadi dari layanan QRIS. 

Penelitian [17], [18], [19], [20], [21] menunjukkan 

perubahan teknologi dapat memberikan perubahan 

perilaku terhadap penggunaan QRIS. Hal ini 

menunjukkan bahwa peningkatan kemampuan baik 

dari keandalan teknologi maupun keamanannya dapat 

memberikan dampak baik dari QRIS sekaligus pada 

brand instansi terkait yang mengeluarkannya [22], 

[23]. 

Namun, seiring dengan adopsi QRIS sebagai 

pembayaran digital yang semakin meluas, kasus 

kejahatan siber seperti Quishing meningkat. Quishing 

adalah teknik serangan di mana pelaku mengganti 

kode QRIS yang sah dengan kode palsu untuk 

mengalihkan pembayaran ke rekening penyerang. 

Salah satu contoh kasus adalah penggantian QRIS 

pada kotak amal di beberapa masjid di Jakarta, di 

mana kode QRIS asli diganti dengan milik pelaku 
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sehingga donasi diarahkan ke akun pelaku [24], [25], 

[26], [27], [28]. Solusi yang diperlukan untuk 

mengatasi ancaman ini meliputi edukasi tentang 

praktik kesadaran keamanan digital (cybersecurity 

awareness), penerapan autentikasi dan deteksi lokasi 

pada QRIS, serta penguatan infrastruktur keamanan 

pada sistem pembayaran digital. 

Beberapa penelitian sebelumnya menunjukkan 

bahwa pemahaman dan kesadaran keamanan digital di 

kalangan pengguna QRIS di Indonesia masih rendah. 

Penelitian ini berkontribusi dalam meningkatkan 

kesadaran tentang ancaman Quishing, sekaligus 

menawarkan panduan mitigasi untuk memperkuat 

keamanan QRIS di Indonesia. 

2. LANDASAN TEORI 

2.1 QRIS 

Kemudahan penggunaan QRIS memainkan peran 

penting dalam meningkatkan minat pengguna untuk 

mengadopsi sistem pembayaran digital. Beberapa 

penelitian yang mendukung temuan ini antara lain.  

Pontoh dkk. [29] menemukan bahwa kemudahan 

penggunaan secara signifikan mempengaruhi niat 

pedagang untuk menggunakan QRIS sebagai metode 

pembayaran digital, meskipun risiko yang dirasakan 

tidak terlalu berpengaruh. Preferensi konsumen 

terhadap QRIS sebagai metode pembayaran 

dipengaruhi oleh kemudahan penggunaan, 

kepercayaan, serta risiko yang dirasakan [30], [31]. 

Persepsi manfaat yang dirasakan oleh pengguna 

dalam menggunakan QRIS berperan penting dalam 

mendorong niat mereka untuk terus menggunakan 

sistem ini. Pada penelitian [32] dan [33] ditemukan 

bahwa persepsi manfaat berperan besar dalam 

mempengaruhi niat pedagang UMKM untuk 

menggunakan QRIS sebagai sistem pembayaran.  

Selain digunakan sebagai pembayaran digital 

UMKM, Wulansari dkk. [34] mengungkapkan QRIS 

juga dapat digunakan untuk pembayaran pajak bumi 

dan bangunan. Manfaat ini juga meningkatkan tingkat 

kepercayaan terhadap QRIS. 

2.2 Quishing 

Musyaffi dkk. [35] menyoroti bahwa salah satu 

risiko utama dalam penggunaan QRIS adalah terkait 

keamanan dan masalah data. Salah satu masalah 

tersebut terjadi ketika saldo yang tidak terpotong atau 

kesalahan aplikasi saat melakukan transaksi dengan 

QR Code.  

Penelitian [36] menunjukkan bahwa risiko siber 

seperti serangan manipulasi QR Code oleh aktor jahat 

yang mengubah kode penerima dana adalah ancaman 

nyata. Autentikasi terhadap QR Code menjadi penting 

untuk mencegah kejahatan siber dalam transaksi 

pembayaran digital dengan QRIS. 

Dengan demikian risiko keamanan siber menjadi 

salah satu hambatan utama dalam adopsi QRIS. 

Konsumen menjadi terpengaruh negatif untuk 

mengadopsi QRIS [37] dalam pembayaran digital.  

Hal itulah yang menunjukkan pentingnya 

mitigasi risiko untuk meningkatkan adopsi QRIS [38]. 

Dengan peningkatan keamanan dan mitigasi risiko 

menjadi langkah penting untuk mempercepat 

penerimaan QRIS di masyarakat. 

3. METODE PENELITIAN 

Berdasarkan data pengukuran keamanan 

informasi dalam penelitian [39] ditemukan bahwa 

tingkat literasi di UMKM selama 3 tahun (2020-2022) 

adalah buruk dan kurang. Sehingga dibutuhkan suatu 

sistem deteksi dini sebagai langkah mitigatif dan 

preventif untuk melindungi konsumen sekaligus 

UMKM Indonesia pada sistem QRIS. 

Penelitian ini menggunakan pendekatan studi 

literatur dengan tujuan mengidentifikasi risiko dan 

solusi terkait Quishing dalam penggunaan QRIS. 

Proses ini melibatkan pengumpulan dan analisis 

literatur dari jurnal, laporan penelitian, dan berita 

terkait kasus Quishing pada QRIS. Data sekunder 

yang diambil dari literatur ini digunakan untuk 

menyusun rekomendasi mitigasi keamanan yang 

efektif, termasuk pendekatan edukasi pengguna dan 

teknologi autentikasi. 

3.1 Autentikasi dan Verifikasi Lokasi 

Pada tahap ini, bertujuan untuk melakukan 

autentikasi dan verifikasi lokasi dengan Python. 

Langkah-langkah yang dilakukan adalah. 

• Mengumpulkan data transaksi QRIS Quishing 

yang teridentifikasi. Data yang dikumpulkan 

mencakup data QRIS yang digunakan sebagai 

Quishing berasal dari [24], [25], [26], [27], [28]. 

 
Gambar 1. Quishing QRIS 

Data QRIS pada Gambar 1 yang ditemukan 

berlokasi di area masjid Jakarta Selatan, 

Indonesia. 

• Melakukan eksplorasi awal terhadap data untuk 

memahami karakteristik data, identifikasi 

anomali, serta pola-pola yang dapat menunjukkan 

serangan Quishing. 
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Tabel 1. Data Quishing QRIS 

QR Code Data Location 

00020101021126660014ID.LINKAJA. 
WWW011893600911... 

None 

• Memastikan kualitas data yang dikumpulkan 

dengan memeriksa adanya missing values, 

outliers, atau kesalahan dalam data. Data yang 

ditemukan pada Tabel 1 menunjukkan belum 

ditemukannya Quishing. 

• Menghapus atau memperbaiki data yang hilang, 

duplikasi, atau tidak valid. 

• Mengubah atribut-atribut yang relevan ke dalam 

format yang dapat digunakan oleh algoritma 

deteksi. Misalnya, mengubah atribut waktu 

transaksi menjadi variabel yang menunjukkan 

jam transaksi, atau menghitung selisih waktu 

antara transaksi yang mencurigakan. 

• Membangun fitur-fitur baru yang dapat 

membantu dalam mendeteksi serangan Quishing, 

seperti pola frekuensi pemindaian QRIS oleh 

merchant tertentu. 

Tabel 2. Data Detil Quishing QRIS 

QR Code Data 

array([['00020101021126660014ID.LINKAJA.W
WW0118936009110021627001021518021101162
70010303UME51440014ID.CO.QRIS.WWW0215
1802110116270010303UME520411115303360580
2ID5916RESTORASI 
MASJID6005MEDAN61052015362400716377B6
EAF-F97B-41981602126281165802586304A749', 
        None, 
        
'00020101021126660014ID.LINKAJA.WWW0118
93600911002162700102151802110116270010303
UME51440014ID.CO.QRIS.WWW021518021101
16270010303UME5204111153033605802ID5916
RESTORASI 
MASJID6005MEDAN61052015362400716377B6
EAF-F97B-
41981602126281165802586304A749']], 
      dtype=object) 

Diketahui pada Tabel 2 terdapat data detil 

Quishing QRIS yang dimana data QR Code 

menunjukkan lokasi pembayaran digitalnya ada di 

“MEDAN”, sedangkan QRIS berada di area masjid 

Jakarta Selatan. 

• Inisialisasi data seperti merchant ID dan location. 

Berdasarkan data nama lokasi kota, dilakukan 

konversi ke bentuk latitude dan longitude. 

• Definisikan aturannya 

Tabel 3. Rule Verifikasi Lokasi User 

Rule 1 

IF distance(current_location, merchant_location) > 

allowed_radius THEN flag_transaction = "Quishing 

suspected" 

Jika lokasi tidak sesuai dengan lokasi merchant 

yang tercatat di sistem (misalnya lokasi berada di 

luar radius yang ditentukan dari lokasi sah 

merchant), maka flag sebagai potensi Quishing. 

Tabel 4. Rule Verifikasi Lokasi Merchant 

Rule 2 

IF count(transactions_outside_merchant_location) > 

threshold 

AND time_between_transactions < threshold_time 

THEN flag_transaction = "Quishing highly 

suspected" 

Jika merchant ID berulang kali terdeteksi di 

lokasi yang jauh dari lokasi sah merchant dalam 

jangka waktu singkat, maka flag sebagai potensi 

Quishing. 

Tabel 5. Rule Verifikasi Blacklist Lokasi 

Rule 3 

IF current_location IN blacklist_locations 

THEN flag_transaction = "Confirmed Quishing" 

Jika transaksi QRIS terjadi di lokasi yang sudah 

pernah diidentifikasi sebagai lokasi serangan 

Quishing (lokasi "blacklist"), maka flag sebagai 

Quishing. 

• Hitung jarak lokasinya dengan lokasi resmi 

merchant menggunakan rumus Haversine 

formula untuk menghitung jarak antara dua titik 

geografis (Latitude, Longitude) dalam 

pseudocode Tabel 6 sebagai berikut. 

Tabel 6. Perhitungan Jarak Lokasi 

Pseudocode Haversine (1) 

def haversine(lat1, lon1, lat2, lon2): 

    import math 

    R = 6371  # Radius bumi dalam kilometer 

    dLat = math.radians(lat2 - lat1) 

    dLon = math.radians(lon2 - lon1) 

    a = math.sin(dLat/2) * math.sin(dLat/2) + 

math.cos(math.radians(lat1)) * 

math.cos(math.radians(lat2)) * math.sin(dLon/2) * 

math.sin(dLon/2) 

    c = 2 * math.atan2(math.sqrt(a), math.sqrt(1-a)) 

    distance = R * c 

    return distance  # dalam kilometer 

Lalu, dilakukan perbandingkan jarak yang 

dihitung dengan radius yang diizinkan untuk 

merchant. 

Tabel 7. Perhitungan Perbandingan Jarak Lokasi 

Pseudocode Haversine (2) 

distance = haversine(current_lat, current_lon, 

merchant_lat, merchant_lon) 

if distance > allowed_radius: 

    flag_transaction = "Quishing suspected" 

• Eksekusi aturan deteksi untuk setiap transaksi 

dengan menghitung jarak antara lokasi transaksi 

dan lokasi merchant. Kemudian terapkan aturan 

jarak yang lebih besar dari radius yang diizinkan, 

maka flag sebagai potensi Quishing. 

Selanjutnya, jika lokasi tersebut ada dalam daftar 

lokasi yang terindikasi sebagai serangan 

Quishing, tandai sebagai konfirmasi Quishing. 
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Tabel 8. Perhitungan Anomali Jarak Lokasi 

Pseudocode Rule-Based Detection 

def detect_quishing(transaction): 

    merchant_location = 

get_merchant_location(transaction['merchant_id']) 

    current_location = transaction['location'] 

     

    # Step 1: Calculate distance between transaction 

location and merchant location 

    distance = haversine(current_location['lat'], 

current_location['lon'],  

                         merchant_location['lat'], 

merchant_location['lon']) 

     

    # Step 2: Apply rules 

    if distance > allowed_radius: 

        return "Quishing suspected" 

     

    # Step 3: Check for multiple anomalies in a short 

time 

    if 

recent_transactions_outside_merchant(transaction['

merchant_id'], current_location): 

        return "Quishing highly suspected" 

     

    # Step 4: Check if the location is in the blacklist 

    if current_location in blacklist_locations: 

        return "Confirmed Quishing" 

     

    return "Transaction normal" 

 

# Function to check if there are multiple anomalous 

transactions 

def 

recent_transactions_outside_merchant(merchant_id, 

current_location): 

    recent_transactions = 

get_recent_transactions(merchant_id) 

    anomaly_count = sum(1 for t in 

recent_transactions if haversine(t['location']['lat'],  

                                                                   

t['location']['lon'],  

                                                                   

current_location['lat'],  

                                                                   

current_location['lon']) > allowed_radius) 

    if anomaly_count > threshold and 

time_between_transactions(recent_transactions) < 

threshold_time: 

        return True 

    return False 

Dengan algoritma ini, sistem dapat mendeteksi 

serangan Quishing berbasis QRIS berdasarkan pola 

lokasi yang mencurigakan. 

3.2 Edukasi Pengguna 

Edukasi pengguna tentang ancaman Quishing 

menjadi bagian penting dari mitigasi risiko. 

Kampanye edukasi ini perlu mencakup informasi 

tentang mengenali QR Code yang aman, serta 

pentingnya memverifikasi lokasi dan sumber QRIS 

sebelum melakukan transaksi. Edukasi ini dapat 

dilakukan melalui sosialisasi digital, pelatihan [40], 

serta informasi di dalam aplikasi QRIS itu sendiri. 

3.3 Sistem Peringatan Dini 

Sistem peringatan dini berfungsi untuk 

mengidentifikasi aktivitas mencurigakan [39] dan 

[41] berdasarkan pola transaksi. Sistem ini akan 

mengirimkan notifikasi kepada pengguna jika 

terdeteksi aktivitas tidak wajar, seperti transaksi yang 

terjadi di lokasi yang berbeda dari lokasi merchant. 

4. HASIL DAN PEMBAHASAN 

Hasil analisis penelitian menunjukkan bahwa 

Quishing pada QRIS dapat dicegah dengan 

mengombinasikan solusi teknologi dan edukasi 

pengguna. Beberapa langkah mitigasi yang diusulkan 

adalah sebagai berikut. 

4.1 Konversi Latitude dan Longitude ke Radian 

𝑟𝑎𝑑𝑖𝑎𝑛 = 𝑑𝑒𝑔𝑟𝑒𝑒 𝑥 
𝜋

180
 (1) 

Diketahui bahwa merchant QRIS yang sah 

berada di lokasi Jakarta dan merchant Quishing 

berada di lokasi Medan. Kemudian kita hitung 

konversi derajat ke radian dengan rumus 2. 

∅1(𝐽𝑎𝑘𝑎𝑟𝑡𝑎) =  −6.2088 𝑥 
𝜋

180
=  −0.1083 𝑟𝑎𝑑𝑖𝑎𝑛  (2) 

∅2(𝑀𝑒𝑑𝑎𝑛) =  3.5952 𝑥 
𝜋

180
=  0.0627 𝑟𝑎𝑑𝑖𝑎𝑛 (3) 

𝜆1(𝐽𝑎𝑘𝑎𝑟𝑡𝑎) =  106.8456 𝑥 
𝜋

180
=  1.8644 𝑟𝑎𝑑𝑖𝑎𝑛 (4) 

𝜆2(𝑀𝑒𝑑𝑎𝑛) =  98.6722 𝑥 
𝜋

180
=  1.7225 𝑟𝑎𝑑𝑖𝑎𝑛 (5) 

4.2 Hitung Perbedaan Latitude dan Longitude 

Setelah diketahui radian antara latitude dan 

longitude dari kota Jakarta dan Medan, kemudian kita 

hitung perbedaannya. 

4.3 Hitung Jarak dengan Pseudocode Haversine 

Subtitusikan nilai-nilai yang sudah diketahui 

sebelumnya ke dalam Pseudocode Haversine. 

Δ𝜙 = 0.0627 − (−0.1083) = 0.1710 𝑟𝑎𝑑𝑖𝑎𝑛 (6) 

Δλ = 1.7225 − 1.8644 = −0.1419 𝑟𝑎𝑑𝑖𝑎𝑛 (7) 

𝑎 = 𝑠𝑖𝑛2 (
0.1710

2
) + cos(−0.1083) ∙ cos(0.0627) ∙ 𝑠𝑖𝑛2 (

−0.1419

2
) (8) 

𝑎 =  𝑠𝑖𝑛2(0.0855) + cos (−0.1083) ∙ cos (0.0627) ∙ 𝑠𝑖𝑛2(−0.07095)(9) 

𝑎 = (0.00730) + (0.9941 ∙ 0.9980 ∙ 0.00503) (10) 

𝑎 = 0.00730 + 0.00499 = 0.01229 (11) 

𝑐 = 2 ∙ asin(√0.01229) = 2 ∙ asin(0.1109) = 0.2229 𝑟𝑎𝑑𝑖𝑎𝑛 (12) 

𝑑 = 2 ∙ 6371 ∙ 0.2229 = 2,836.5 𝑘𝑚 (13) 

Radius aman yang diizinkan untuk merchant 

pada penelitian ini diatur dalam 1 km. Jarak hasil 
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perhitungan adalah 2,836.5 km, yang jauh melebihi 
radius aman. 

Tabel 9. Perhitungan Radius 

Pseudocode Radius 

IF distance(current_location,merchant_location)>

1 km, THEN flag as "Transaksi tidak dapat dilakukan 

karena lokasi berbeda" 

Sehingga algoritma mendeteksi bahwa transaksi 

ini kemungkinan besar merupakan serangan 

Quishing karena jarak transaksi sangat jauh dari 

lokasi sah merchant. 

 
Gambar 2. Notifikasi Transaksi dengan Lokasi QRIS 

yang Berbeda 

Dari Gambar 2 dapat dilihat bahwa sistem 

mendeteksi lokasi Quishing QRIS berbeda dengan 

merchant awal dan menolak melakukan transaksi. 

5. KESIMPULAN 

Penelitian ini menyoroti ancaman Quishing pada 

QRIS dan menawarkan solusi mitigasi berbasis 

analisis studi literatur. Hasilnya menunjukkan bahwa 

penerapan autentikasi ganda, verifikasi lokasi, dan 

edukasi keamanan digital adalah langkah yang efektif 

untuk melindungi dan mencegah pengguna dari 

serangan Quishing. Implikasi dari studi ini adalah 

perlunya pengembangan kebijakan dan teknologi 

keamanan yang lebih ketat pada QRIS untuk 

mendukung keamanan transaksi digital di Indonesia. 
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